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Forord

Helsepersonell opplever i stadig sterre grad at det er behov for elektronisk tilgang til helseopplysnin-
ger, fra andre enheter i samme virksomhet eller fra andre organisatoriske enheter i helsesektoren.
Dette skyldes at pasienter er til behandling flere steder over tid, og ofte har flere ulike lidelser som
ma handteres. Og pasientene forventer gjerne at helsepersonellet vet om relevante forhold, ogsé det
som har skjedd ved en annen virksomhet. Pasientenes lovmessige rettigheter knyttet til fritt § kunne
velge sykehus for planlagt behandling, aktualiserer behovet for & kunne bruke informasjon pd tvers av
foretaksgrenser.

Heoykom har til nd gitt gkonomisk stette til omlag 60 prosjekter innen helsesektoren. I mange av
disse prosjektene har en opplevd usikkerhet og uklarheter knyttet til lov- og regelverk. Spesielt
gjelder dette hvordan en kan f4 tilgang til helseopplysninger gjennom ulike IT-lgsninger, samtidig
som hensyn til personvern og informasjonssikkerhet skal ivaretas.

KITH og Hoykom arrangerte hgsten 2005 en workshop for bl.a. & belyse om det er behov for endrin-
ger i dagens lov- og forskriftsverk. Dessuten presenteres forslag til tiltak som kan gjore det lettere &
lage gode lgsninger for tilgang til helseopplysninger.

Rapporten er utabeidet av KITH ved Bjarte Aksnes og Magnus Alsaker, mens Thor Mogen fra
Hoykoms programsekretariat har bidratt redaksjonelt.

Jeg héiper denne rapporten skal vaere et viktig bidrag til & skape en faglig og konstruktiv dialog
mellom helsemyndigheter, fagfolk, lovgivere, lovfortolkere og ledere slik at vi kan utvikle og utnytte
teknologiske lgsninger til & forenkle rutiner og forbedre helsetjenester til nytte for pasienter og
befolkning.

Bjorn Engum
Programstyreleder for Haykom
og adm.dir. for Helse Finnmark
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Oppsumering

Under workshopen ble det belyst flere
problemomrdder rundt tilgang til helseopp-
lysninger sett fra et klinisk stisted. Det ble
ogsa belyst flere mulige tiltak som kan bedre
dagens rutiner og lesninger for elektronisk
tilgang til helseopplysninger bade innen egen
virksomhet og pa tvers av virksomheter.

Fagmiljgene fra KITH, NST og Datatilsynet var
enige om at dagens lov- og regelverk kan dekke
det meste av behovene knyttet til tilgang til
helseopplysninger. Dette synet ble ogsd delt av
flere representanter fra sektoren, mens enkelte
andre fra sektoren mente at det spesielt var
behov for visse avklaringer i forhold til dagens
lovgivning.

Sett fra en klinikers synspunkt har en i dag i
stadig storre grad behov for elektronisk tilgang
til helseopplysninger bade innen egen virksom-
het og pa tvers av virksomheter. Faktorer som
funksjonsfordeling og spesialiserte enheter

gjor at pasienter ofte overflyttes mellom ulike
virksomheter, bade planlagt og mer akutt. For
tilgang til helseopplysninger er det viktig at EPJ
og andre fagsystemer pa en best mulig mite leg-

ger til rette for dette, men samtidig slik at lov- og

regelverk, informasjonssikkerhet og personver-
net ivaretas.

Utfordringer

Ut fra workshopen kan det synes som en generell

utfordring at mange EPJ-systemer! i dag brukes
med tilgangsstyring som i for stor grad er basert
pa organisasjonsstrukturen. Det er beslutninger

relatert til den helsehjelp som skal ytes, som skal

gi grunnlag for at helsepersonell far tilgang til
ngdvendig og relevant helseopplysninger. I et
EPJ-system ber det derfor ikke bare vere organi-

sasjonsenhet eller roller som er basis for tilgangs-

styring. Det md legges opp til at de som skal yte
pasienten helsehjelp, og ingen andre, far tilgang
til ngdvendige og relevante helseopplysninger,
uavhengig av avdelingstilhgrighet.

Det synes ogsd som om det er en del uklarheter

i forhold til hva som faktisk er tillatt innenfor
dagens lov- og regelverk. Spesielt dreier dette seg
hva som defineres som en virksomhet. Virksom-
hetsbegrepet blir brukt flere steder i lov- og
regelverk uten at begrepet er nermere definert
og det synes til overmal dpenbart at det ikke
legges samme betydning i begrepet alle steder.
Dette skaper forvirring og det er derfor behov for
en avklaring av hva som skal forstas med «virk-
somhet» i de forskjellige bestemmelsene.

Mulige tiltak

Under workshopen kom det frem flere forslag til
tiltak for 4 lose de utfordringer som en har i dag
rundt tilgang til helseopplysninger:

* Det bor settes krav til EPJ-leverandgrene for &
fa fortgang i implementering av beslutnings-
styrt tilgang i EPJ-systemene. Brukermiljoer
(HF) som har samme EPJ-leverander ber ogsa
gd sammen for 4 stille krav og utvikle gode
lgsinger for tilgangsstyring hos den aktuelle
leverandgr. Det er behov for en bevisstgjoring
innenfor helseforetakene (béde blant ledelse,
helsepersonell og IT-personell) av hva beslut-
ningsstyrt tilgang innebaerer, og det ber gjen-
nomferes prosessanalyser for & identifisere ho-
vedkategorier av beslutninger som innebarer
at «<noen» ma gis tilgang til helseopplysninger.
Det ber ogsa stilles felles krav om at EPJ-stan-
darden [2] benyttes likt av alle leveranderer
og brukere pa omradet for dynamisk tilgangs-
styring.

Det md satses pé a lage gode lgsninger for
tilgangsstyring innenfor dagens regelverk
som kan fungere for sykehus og deres

samarbeidspartnere. I nasjonal regi ber det
derfor startes prosjekter som har som mal
a utvikle gode lpsninger for tilgangsstyring,
samt metoder for tilgang til og utlevering av
helseopplysninger. EPJ-standarden gir et godt
utgangspunkt for & lage slike lgsninger.

* Det ber lages standardiserte lgsningsmodel-
ler som muliggjer utleveringer av helseopp-
lysninger mellom ulike EPJ-systemer.

! EPJ — Elektronisk pasientjournal



Et eksempel pa en mulig lgsningsmodell er
kjernejournalen som blir utprevd i fyrtdrn-
sprosjektet til Trondheim kommune. Et
tilsvarende konsept ber ogsd kunne benyttes
innenfor spesialisthelsetjenesten.

Dagens lov- og regelverk og forskrifter dekker
sannsynligvis i stor grad de behov en har i
forhold til elektronisk kommunikasjon. Ut-
fordringen er kanskje forst og fremst knyttet
til uklarheter som forer til usikkerhet pa hva
som faktisk er mulig innenfor dagens lov- og

regelverk. Avklaring av virksomhetsbegrepet
og andre presiseringer gjennom rundskriv
bor derfor vurderes.

Sosial- og helsedirektoratet er i ferd med &
etablere et utvalg som skal vurdere om det er
behov for & gjore endringer i dagens lov- og
regelverk. Dette arbeidet blir sveert viktig med
tanke pd & kunne gjore ngdvendige avklaringer
pa de omradene som det i dag er usikkerhet
rundt i sektoren. Dette gjelder eksempelvis
avklaring av sentrale begreper.



KITH og HOYKOM arrangerte 26. septem-
ber 2005 en workshop med temaet tilgang til
helseopplysninger innenfor spesialisthelsetje-
nesten. Workshopen ble arrangert i tilknyt-
ning til HelsIT 2005 (helseinformatikkuka i
Trondheim).

Til workshopen var det invitert deltakere fra alle
fem RHF (regionale helseforetak), myndigheter
og aktuelle fagmiljg. Stort sett alle de inviterte
miljger var representert og det var i alt 31 deltake-
re pa workshopen. Se ellers «Vedlegg A - Deltaker-
liste» for fullstendig deltakerliste pd workshopen.

Rapporten er utarbeidet av KITH i samarbeid
med HOYKOM.

2.1. Formal og bakgrunn

Tilgang til helseopplysninger er underlagt et
strengt lovregime med tilhgrende forskrifter.
Lov- og forskriftsverket gir rom for tolkninger,
det vises blant annet til brev av 15.05.05 fra
Sosial- og helsedirektoratet til Helse Vest: «Til-
gang til pasientinformasjon i helseforetak og pa
tvers av helseforetak» [2]. HOYKOM har til n&
delt ut ca 60 millioner til prosjekter innenfor
helsesektoren. I flere av prosjektene har en opp-
levd uklarheter knyttet til lov- og regelverk nar
det gjelder hvordan en kan f4 tilgang til helse-
opplysninger gjennom ulike IT-lgsninger. KITH
har bade som prosjektleder for ulike prosjekter
og som fagmilje opplevd at det er usikkerhet i
sektoren knyttet til hvilke lgsninger som ligger
innenfor dagens lov- og regelverk.

En eventuell usikkerhet om fortolkning av lover
og forskrifter kan utgjore en hemsko for ut-
veksling av pasientopplysninger. Det er av stor
interesse for de ulike aktgrer i helse- og sosial-
sektoren & fa belyst hvilke muligheter til utveks-
ling av pasientinformasjon som ligger innenfor
dagens lov- og forskriftsregime, og ogsd om det
er forhold som tilsier at det er behov for endrin-
ger i dette regimet.

I Bakgrunn for workshopen

2.2. Problemstilling

I spesialisthelsetjenesten oppleves det i dag
stadig sterre grad at helsepersonell har behov
for tilgang til helseopplysninger pa tvers av
virksomheter. Faktorer som Fritt Sykehusvalg,
funksjonsfordeling og mer spesialiserte enhe-
ter/virksomheter gjor at pasienter i stadig storre
grad blir overfort mellom ulike virksomheter
bade planlagt og mer akutt. Ofte har sykehus
(ogsa pa tvers av HF) samarbeid om pasienter
innenfor visse fagomrader (for eksempel kreft-
behandling). I tillegg kommer akuttsituasjoner
hvor pasienter kan bli innlagt pa andre steder
enn vanlig.

Ved for eksempel store ulykker kan inneliggende
pasienter overflyttes til andre virksomheter fordi
en trenger ledig kapasitet til akutthjelpen som
ma gis. Funksjonsfordeling mellom sykehus (Sy-
kehus Innlandet HF er et eksempel) som gjor at
pasienter overflyttes mellom sykehusene innen-
for samme omsorgsperiode'. Med pasienten
folger ogsa behovet for at aktuelt helsepersonell
far tilgang til relevant informasjon i journalen(e)
til pasienten. Dette gjelder bade om pasienten
er pd sitt «faste» sykehus eller om pasienten blir
innlagt ved en annen helsevirksomhet.

Pasientens forventninger

Pasienter som blir innlagt pé et sykehus forven-
ter ofte at helsepersonellet som de moter kjenner
deres situasjon og at de har ngdvendig informa-
sjon fra pasientens journal. De fleste pasienter
har ogsa flere ulike lidelser som mé héndteres.
Dette forer gjerne til at et behandlingsforlgp
involverer flere ulike avdelinger eller virksomhe-
ter. Ved slike tilfeller kan det vare kritisk at det
kliniske personalet har nedvendig og helhetlig
informasjonsoversikt slik at pasienten totalt sett
far best mulig behandling. Pasienter forventer
som regel at en virksomhet har en samlet journal
for pasienten slik at helsepersonellet vet om
relevante forhold, ogsa det som har skjedd ved
en annen virksomhet.



Noen utfordringer rundt tilgang til
helseopplysninger

Sentrale utfordringer og problem rundt tilgang
til helseopplysninger er blant annet

+ Hvordan skal en handtere tilganger i EP] mel-
lom ulike sykehus innenfor samme HF?

+ Hvordan skal en handtere tilgang til informa-
sjon 1 EPJ ndr en har behov for informasjon som
en pé forhdnd ikke greier ngyaktig & definere?

+ Nar ma det skje en utlevering av opplysninger
og ndr kan det gis tilgang?

+ Nar er man «innenfor» virksomheten og nar er
det «tilgang pa tvers» av virksomheter?

+ Hvordan kan en handtere tilgangstyring ved
samarbeid om pasienter mellom ulike virksom-
heter?

+ Hvordan skal tekniske lgsninger vere slik at
man ivaretar bade tilgjengeligheten og konfi-
densialiteten?



Workshopen startet med at innledere fra ulike
miljoer gav en beskrivelse av dagens utfor-
dringer og problemstillinger rundt tilgang til
helseopplysninger. I tilknytning til innleg-
gene ble ulike problemstillinger diskutert.

3.1. Innlegg

Thor Mogen fra HOYKOM og Jacob Hygen fra
KITH &pnet workshopen og redegjorde kort for
bakgrunnen og formélet med workshopen.

Behov for tilgang til helseopplysninger
August Bakke fra Helse Bergen HF innledet
workshopen med & beskrive behovet for tilgang
til helseopplysninger sett fra en klinikers stasted.
Her ble det blant annet pekt pd at pasienter ofte
blir sendt fra en virksombhet til en annen og at
det forventes fra pasienten at aktuelt helseper-
sonell har satt seg inn ngdvendig informasjon
fra pasientjournalen og at de kjenner til totalsi-
tuasjonen for pasienten. Det ble ogsé pekt pa at
pasientens integritet alltid md ivaretas, men at
ved kritiske situasjoner skal tilgjengeligheten ga
foran konfidensialiteten.

Figur 1: Eksempel pd et «sammensatt» sykehusopp-
hold (Bakke, 2005)
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Erfaringer fra Datatilsynet

Braar Larsen fra Datatilsynet presenterte erfarin-
ger som Datatilsynet har fitt bade gjennom sin
tilsynsvirksomhet og gjennom radgivning til sek-
toren. Det ble blant annet pekt pa at problemene
rundt tilgangsstyring ble mer aktuelle i forbindelse
med opprettelsen av HF-strukturen og i forbindel-
se med nytt lovverk pa begynnelse av 2000-tallet.

Innlegg og diskusjoner

Det ble fremhevet at dagens rutiner for til-
gangsstyring som til dels bygger pa «avdelinger
og titler» ikke passer med dagens situasjon i
sykehusene hvor pasienten i stgrre grad enn for
skifter mellom virksomheter og avdelinger. En
bor derfor tilstrebe en mer dynamisk tilgangssty-
ring hvor tilgangen til helseopplysninger «folger»
pasienten slik at det helsepersonell som pasien-
ten meter far tilgang til aktuell helseopplysnin-
ger. Braar Larsen trakk her frem EPJ-standarden
[1] og viste til den beskriver hvordan en kan
ivareta dynamisk tilgangsstyring innenfor dagens
lovgivning. Han pekte ogsa pa at prinsippene for
tilgang i EPJ-standarden i liten grad er kjent og
tatt i bruk i dag.

Lovverk og prinsipper for tilgang

Leif Erik Nohr fra NST gikk kort gjennom
juridiske forhold rundt prinsipper for tilgang til
helseopplysninger. Det ble pekt pa at taushets-
plikten for helsepersonell er grunnleggende. All
utlevering/tilgang/deling av helseopplysninger
er unntak fra taushetsplikten. Det ble ogsa pa-
pekt at samtykke fra pasient gir helsepersonell
opplysningsrett til annet helsepersonell, men
ikke opplysningsplikt.

Det ble ogsa uttrykt at lovverket md fungerer
likt for alle med tanke pé elektronisk tilgang
til helseopplysninger. Det forende for om

man far tilgang til helseopplysninger ber veere
helsefaglige hensyn og ikke organisatorisk ut-
forming. Det er ogsd slik at helsepersonell ikke
alltid kan fa tilgang til all den informasjonen
som de gnsker seg. Han hevdet at noen ganger
ma faktisk personvernet ga foran tilgjengelig-
heten nar det gjelder tilgang til helseopplys-
ninger (dette i motsetning til det Bakke hevdet
i forste innlegg).

Samtykkebasert tilgang til utleverte
helseopplysninger fra EPJ

Torbjern Nystadnes fra KITH presenterte en
lgsningsmodell for samtykkebasert tilgang til
utleverte helseopplysninger fra EPJ. Dette skal



proves ut i fyrtarnsprosjekt for elektronisk medi-
sinkort i Trondheim kommune. Lgsningsmodel-
len baseres pa en kjernejournal som inneholder
et utvalg av viktige opplysninger fra den journal
fastlegen forer for pasienten. Ut fra en vurdering
av pasientens situasjon bestemmer fastlegen

i samrad med pasienten hvilke opplysninger
som skal inngd i kjernejournalen og i hvilke
situasjoner det kan veere ngdvendig & utlevere
opplysningene. Pasienten gir sa sitt samtykke

til at annet helsepersonell med klart definert
behov, pé forespersel kan fi utlevert opplysnin-
ger automatisk uten at fastlegen ma vurdere

den enkelte foresporsel. I fyrtarn Trondheim er

opplysningene i kjernejournalen begrenset til
det som er ngdvendig og relevant i forbindelse
med forskrivning og administrasjon av legemid-
ler, men konseptet er generelt og kan benyttes til
alle typer opplysninger. Et tilsvarende konsept
ber ogsd kunne benyttes innenfor spesialisthelse-
tjenesten. Pasienter med serlige behov ber ogsd
kunne fa tilbud om etablering av en samtykke-
basert kjernejournal basert pa den journal som
fores i det sykehus som har hovedansvaret for
pasientens behandling.

Figur 2: Samtykkebasert kjernejournal (Nystadnes,
2005)
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Teknologiske lasninger

Bjarte Aksnes fra KITH presenterte kort ulike
teknologier som kan brukes til utlevering og
tilgang til helseopplysninger. Dette inkluderer
blant annet tradisjonell post, EDI-kommuni-
kasjon, E-post, webpublisering, webtjenester,
begrenset tilgang til en begrenset informasjons-
mengde og «normal tilgang» (tilgang i eget EPJ-
system). Se ogsa kapittel 3.2.4.

Det ble pekt pa at det er en forskjell mellom utle-
vering av informasjon og tilgang til informasjon.
Utlevering vil i praksis vere en overfgring av en
kopi av informasjon/data til en annen part, mens
tilgang vil innebaere muligheten for & ha innsyn

HBOYKOM rapport 506 | Utgave 1.0

(ev. redigeringsmulighet) til aktuell informasjon
i et (eget) informasjonssystem. En viktig forskjell
pa tilgang og utlevering er at en tilgang kan
termineres, mens informasjon som er utlevert
forblir tilgjengelig for den som har fatt opplys-

ningene utlevert.

3.2. Sentrale tema

Selv om det var flere ulike vinklinger pd innleg-
gene under workshopen ble det likevel noen dis-
kusjonstemaer som var gjennomgaende for hele
workshopen. Nedenfor folger en oppsummering
av noen av de viktigste problemene/utfordrin-
gene som ble diskutert.
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3.2.1. Beslutningsstyrt tilgang vs.
rollebasert tilgang

En grunnleggende utfordring rundt tilgang til

helseopplysninger kan synes a ligge i at mange

EPJ-systemer i dag brukes med tilgangssty-

ring basert pa organisasjonsstrukturen. Dette

kan henge igjen fra bruken av papirjournaler

hvor journalen da bare kunne vere pd et sted

i organisasjonen om gangen. Og det stedet var

™

som regel synonymt med hvor pasienten fysisk
befant seg pd sykehuset. Det var derfor logisk at
man tenkte at pasientens avdeling var den som
skulle ha tilgang til journalen. Figur 3 nedenfor
viser prinsippene for hvordan tilgangsstyring
kan fungere.

Figur 3: Prinsipper for tilgangsstyring (Nystadnes,
2005)
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Med elektroniske journaler bor man héndtere
tilgangsstyring pa en mer hensiktsmessig mate
enn at man tar utgangspunkt i at for eksempel
alt helsepersonell som tilhgrer pasientens avde-
ling far tilgang til opplysninger i journalen. Det
er ikke organisasjonsenheter eller roller («hvit
frakk») som skal gi tilgang til helseopplysninger.
Det er beslutninger relatert til den helsehjelp
som skal ytes, som skal gi grunnlag for at helse-
personell far tilgang til nedvendig og relevant
helseopplysninger. I et EPJ-system ber det derfor
ikke bare vere organisasjonsenhet eller roller
som er basis for tilgangsstyring. Det m4 legges
opp til at de som skal yte pasienten helsehjelp,
og ingen andre, far tilgang til nedvendige og
relevante opplysninger helseopplysninger, uav-
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hengig av avdelingstilhgrighet. Leverandgrene
av EPJ-systemene hevder at det allerede finnes
funksjonalitet som gir mulighet for beslutnings-
styrt tilgang, men disse funksjonene er sannsyn-
ligvis ikke utnyttet godt nok pr i dag.

Det er nok ogsd et minst like stort organisa-
torisk problem som IT-teknisk problem & ta i
bruk beslutningsstyrt tilgang. Det krever forst
og fremst en storre bevissthet rundt hvilke
typer beslutninger som f& som konsekvens at
annet helsepersonell vil bli involvert og ma fa
tilgang til opplysninger i journalen. Samtidig er
det ogsd en kompleks IT-messig situasjon med
opptil flere hundre fagsystemer i et sykehus. A
begynne 4 endre pa disse fagsystemene med
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tanke pd tilgangsstyringen er badde en omfat-
tende og utfordrende oppgave.

Det ble henvist til at EPJ-standarden beskriver
hvordan man kan i realisere beslutningsstyrt
tilgang. I folge en sperreundersgkelse Sosial- og
helsedirektoratet gjennomferte i 2004 skal i
prinsippet de tre generelle EPJ-systemene som
benyttes pd sykehusene, na oppfylle de sentrale
kravene fra denne standarden nar det gjelder
tilgangsstyring. Om s& virkelig er tilfelle er mer
usikkert men det gjenstar nok uansett en del for
alle muligheter blir tatt i bruk i EPJ-systemene
ute i sykehusene.

Bruk av blalys og aktualisering

Det ble pdpekt i diskusjonen at funksjonene
bade for blélys og aktualisering er ungdvendige
dersom man hadde tatt i bruk beslutningsstyrt
tilgang. Det skal for eksempel ikke veere ngdven-
dig & gjore en «aktualisering» selv om pasienten
har forlatt sykehuset. Sa lenge helsehjelp som er
besluttet gjennomfert ikke er ferdig dokumen-
tert, er det ingen tvil om at det helsepersonell
som skal sta for dokumentasjonen ma ha tilgang
til journalen. Det er heller ingen tvil om at nar
pasienten ytes helsehjelp i en akuttsituasjon, sd
gjores dette pd grunnlag av en hgyst normal
(men sjelden eksplisitt uttrykt) beslutning som
medferer behov for opplysninger fra pasientens
journal.

Det ble pdpekt at funksjoner som blalys og ak-
tualisering blir brukt som en konsekvens av at til-
gangsstyringen i EPJ-systemene er rollebasert og
folger organisasjonsstrukturen. Blalys blir brukt
ved akuttilgang, mens aktualisering blir brukt i
situasjoner hvor pasienten ikke lengre befinner
seg pd samme avdeling som det helsepersonell
som har et legitimt behov for tilgang. En form
for aktualisering er for eksempel ndr pasienten
har forlatt sykehuset og journalen er «lukket»,
men sd md helsepersonell inn i journalen for &
fullfgre dokumenteringen av helsehjelpen som
ble gitt. En annen form for aktualisering er for
eksempel nar en anestesilege skal ha tilgang til
en journal og pasienten ligger pd en annen avde-
ling enn legen tilhgrer.

Mangler definerte hendelser

Det ble papekt i diskusjonen at en trenger flere
klart definerte tiltak som kan brukes som basis
for tilgang til helseopplysninger. Eksempelvis er
mottak av en henvisning en hendelse som dan-
ner grunnlag for en beslutning om at henvisnin-
gen skal vurderes og vurderingen kan resultere i
en beslutning om at henvisningen skal aksepte-
res. Rikshospitalet har prevd ut denne tankegan-
gen med «hendelsesbasert» tilgangsstyring, og
har blant annet brukt en innkommet henvisning
som en hendelse som brukes for & gi helseperso-
nell tilgang til helseopplysninger.

En utfordring er at det til na ikke er mange slike
definerte tiltak som kan brukes som basis for
tilgangsstyring.

3.2.2. Tilgang ved samhandling
mellom virksomheter
Som nevnt innledningsvis flyttes pasienter i
storre grad en for mellom ulike virksomheter, og
dette gker behovet for utveksling av helseopplys-
ninger mellom virksomheter. Et omrdde er dette
med samhandling om pasienter mellom virk-
somheter. Under workshopen ble det vist til at St.
Olavs Hospital HF i Trondheim har samarbeid/
samhandling med Helse Sunnmgre HF i Alesund
om kreftpasienter. Klinisk sett er slik samhand-
ling om pasienter et sammenhengende langt
pasientforlgp hvor pasienten far behandling fra
ulike virksomheter. Helsepersonellet har behov
for relevant og oppdatert helseopplysninger
enten en behandler pasienten i Trondheim eller
Alesund. Det synes ungdvendig tungvint & matte
be om & fa utlevert helseopplysninger fra den
andre virksomheten hver gang en har behov for
opplysninger, for sa & matte vente pd at forespar-
selen blir vurdert og opplysningene oversendt pa
papir/faks. Man ensker seg mer standardiserte
lgsninger for tilgang til informasjon pa tvers av
virksomhetene som bade ivaretar konfidensiali-
teten og tilgjengeligheten til informasjonen.

I diskusjonen rundt dette ble det pdpekt at sam-
handlingssituasjoner som mellom Trondheim og
Alesund er bade veldefinerte og det er formelt

klinisk samarbeid. Det ber i slike situasjoner vare



mulig 4 f3 til standardiserte lgsninger for tilgang
til helseopplysninger som bdde ivaretar det kli-
niske informasjonsbehovet og er innenfor dagens
lovverk med tanke pa informasjonssikkerheten.
Det ble da trukket parallell til fyrtarnsprosjektet i
Trondheim kommune hvor det planlegges etablert
en kjernejournal hos fastlegen som skal inneholde
legemiddelopplysninger. Her vil da pasienten
samtykke til at helsepersonell ved andre virksom-
heter kan f4 utlevert opplysningene i kjernejour-
nalen ved behov. Overfores dette til eksemplet
ovenfor, ber en i Trondheim kunne beslutte, med
pasientens samtykke, at de ngdvendige opplysnin-
gene skal utleveres til det helsepersonell i Alesund
som har legitimt behov for opplysningene. Helse-
personellet bor sa kunne gis elektronisk tilgang til
de utleverte opplysningene.

Stotte for utleveringer

av helseopplysninger

En generell utfordring en hvordan en greier &
identifisere de situasjonene hvor en kan foreta
utleveringer av helseopplysninger i en kompli-
sert sykehushverdag. Dette er viktig dersom en,
med pasientens samtykke skal kunne utlevere
helseopplysninger uten unegdvendig ventetid nar
behovet foreligger. Det er ogsd en utfordring for
helsepersonell & vite hvor og hvilken informa-
sjon en skal ettersporre. Det ble pdpekt at akutt-
situasjoner ogsa er en bestemt type hendelser, og
at selv for disse bgr det kunne lages generelle
rutiner for utleveringer av helseopplysningene.

Utfordringene er 4 fi funksjonalitet for utleve-
ring av helseopplysninger slik at dette kan skje
pa tvers av bade virksomheter og EPJ-systemer.

Nar helsepersonell har registrert beslutting om
at opplysninger skal utleveres s bgr den som
har fatt opplysningene utlevert umiddelbart fa
tilgang til opplysningene. Sa lenge informasjons-
sikkerheten blir ivaretatt pd en betryggende
mate er det i prinsippet likegyldig hvordan selve
utleveringen skjer.

3.2.3. Virksomhetsbegrepet

Det ble flere ganger under workshopen papekt
fra flere miljger at det uklarhet i forhold til
lovverket hva som defineres som en virksomhet.
Virksomhetsbegrepet blir brukt flere steder i lov-
verket uten at begrepet er nermere definert og
det synes til overmal dpenbart at det ikke legges
samme betydning i begrepet alle steder. Dette
skaper forvirring og det er derfor behov for en
avklaring av hva som skal forstds med «virksom-
het» i de forskjellige bestemmelsene. Spesielt
viktig er det 4 fa avklart hva som kan regnes som
en virksomhet (HF, sykehus etc.) nar det gjelder
foring av felles pasientjournal.

3.2.4. Metoder for tilgang vs.
utlevering
Det ble ogsa diskutert hva som er forskjellen pa
«tilgang til» helseopplysninger og «utlevering
av» helseopplysninger og ndr en ma benytte de
to metodene for 4 fa at helsepersonell kan fi de
nedvendige helseopplysninger. Figur 4 nedenfor
viser en oversikt over ulike teknologiske lgsnin-
ger og hvilke som kan benyttes for tilgang til og
utlevering av helseopplysninger.

Figur 4: Oversikt over mulige teknologiske lgsninger

for utlevering og tilgang (Aksnes, 2005)
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Som figuren illustrerer er det mange teknolo-
giske lgsninger som kan benyttes for henholdsvis
tilgang og utlevering. Aksnes hevdet at webba-
serte lgsninger som webpublisering og web-
tjenester bade kan benyttes i forbindelse med
tilgang og utlevering, men at det her ma gjores
en konkret vurdering av lgsningene og behovene
i hvert enkelt tilfelle. Begrenset tilgang betyr at
tilgang kun gis til en begrenset delmengde av in-
formasjonen, og ev begrenset i tid (eksempel til-
gang til epikrise sendt fra sykehus). Aksnes satte
opp eksempel pa noen krav som ma4 stilles til en
lgsning for utlevering av helseopplysninger:
+ M3 kunne overfgre en fullstendig kopi av aktu-
ell informasjon
+ Den opprinnelige informasjonen (original) ma
ikke endres eller gjores utilgjengelig som folge
av utleveringen
+ Det md registreres (logges) hva som er utlevert,
til hvem og nar
+ Mottaker ma registrere (logge) hva som er mot-
tatt, fra hvem og nar

« All overfgring av personopplysninger utenfor
«kontrollert omrdde» md vaere kryptert

+ Avsender ma veere sikker pd at mottaker er
riktig (adressering, autentisering)

Tilsvarende kan det settes opp krav for en lgs-
ning for tilgang. Konkrete teknologiske lgsninger
ma sd vurderes i forhold til hvor godt de tilfreds-
stiller kravene.

Det finnes i dag standarder pa noen utvalgte
omrader, som henvisninger, epikriser etc., men
det er ikke etablert en standardisert méte for &
utlevere andre helseopplysninger mellom EPJ-
systemer. Derfor er ogsa faks til stadighet brukt
for overfering av helseopplysninger til andre
virksomheter. Utfordringen er 4 f4 til standar-
diserte lgsninger pa tvers av virksomheter og
systemer slik at informasjon kan utleveres eller
gis tilgang til uavhengig av hvem som ettersper

informasjonen.



Lov- og regelverk var et sentralt tema, og seer-
lig uklarheter rundt hva som faktisk er mulig
innenfor rammen av gjeldende lov. Det ble
ogsa fra flere av fagmiljeene hevdet at dagens
lovverk inneholder de bestemmelser som er
ngdvendige for & lgse de fleste av utfordrin-
gene knyttet til tilgang til helseopplysninger.

Selv om dagen lovverk sannsynligvis dekker de
fleste behov en har i dag, skaper uklarheter i lov-
verket usikkerhet om hva som faktisk kan gjores.
Blant annet har de tolkninger som SHdir nylig
har foretatt (jf. «<Helse-Vest brevet» [2]) skapt en
del nye uklarheter, og da sarlig nar det gjelder
tilgang til journalen innenfor egen virksomhet.
Flere foler stor usikkerhet knyttet til tolknin-
gen fra SHdir og mener at tolkningen ikke er
«levelig» for sykehusene i praksis. Seerlig knyttes
det stor usikkerhet rundt begrepet enhet som
benyttes direkte i tolkningen uten at det videre
defineres hva som menes med enhet.Fordi det
finnes uklarheter brukes det ogsa mye tid/ressur-
ser pa vurderinger og utredinger om lgsinger i
«grenseland» er innenfor eller utenfor lovverket.
Med klarere presiseringer i lovverket kunne en
spart seg noe av ressursbruken omkring dette og
det ville veert lettere & lage gode lgsninger som
klart er innenfor dagens lov- og regelverk.Det
ble ogsa hevdet at en for lett skylder pd mangler
i, eller for strengt lovverket nar man stgter pd
problemer rundt tilgang til helseopplysninger.
Fagmiljgene fra KITH, NST og Datatilsynet var
enige om at dagens lov- og regelverk kan dekke
det meste av behovene knyttet til tilgang til hel-
seopplysninger. Dette synet ble ogsd delt av flere
representanter fra sektoren, mens enkelte andre
fra sektoren mente at det spesielt var behov for
visse avklaringer rundt en del forhold i lovgiv-
ningen (jf. tolkningen i Helse Vest brevet).

4.1. Avklaring av
virksomhetsbegrepet
Begrepet «virksomhet» er benyttet flere steder
i dagens lovverk uten at det definert hva om er

I Forhold til dagens lov- og regelverk

d regne som en virksomhet. Det er uklart for
mange om for eksempel et HF, et sykehus eller
en sykehusavdeling er & regne som en virksom-
het (se ogsa kapittel 3.2.3). Nar begrepet virk-
somhet benyttes pé forskjellig mate i forskjellige
bestemmelser, skaper det usikkerhet for mange
ndr det ikke er definert hva om er 4 regne som
en virksomhet. Tilsvarende er begrepet enhet
brukt i visse sammenhenger uten at det forklares
hva som menes med en enhet.

En avklaring i lovverket rundt virksomhetsbe-
grepet vil kunne skape klarere betingelser rundt
hvordan tilgang til helseopplysninger kan skje
bade internt og mellom virksomheter.

4.2. Tilpasning av

lov- og regelverk
Selv om det gjeldende lov- og regelverk og
forskrifter er relativt nytt (fra begynnelse pa
2000-tallet), er ikke elektronisk kommunikasjon
omtalt i dette lov- og regelverket. Det er derfor
en del som mener at lovverket allerede er umo-
derne i forhold til de teknologiske mulighetene
som vi ser i dag. Det at elektronisk kommunika-
sjon ikke er nevnt i dagens lovverk, kan gjore
at lovverket «distanserer» seg fra den faktiske
situasjonen vi har i dag hvor s godt som alle
sykehus har EPJ-system og har muligheter for
ulike former for elektronisk kommunikasjon.
Andre mener at lovverket i stgrst mulig grad
ber veere teknologiuavhengig. Uansett bor man
soke 4 sikre at uheldige formuleringer ikke far
ugnskede konsekvenser nar det gjelder mulig-
heten til & utnytte de fordeler den teknologiske
utviklingen gir.

Det er ogsd mangler i forhold til tolkninger

av hva som ligger i utlevering eller tilgang til
helseopplysninger og hva som faktisk er mulige
lgsninger. Ved & gjore tolkninger/presiseringer av
sentrale begreper vedrgrende tilgang til helse-
opplysninger kan dette ogsd gi klare rammer for
mulige tekniske lgsninger.



Det presenteres her forslag til tiltak som kan
gjore det lettere med & lage gode lgsninger for
tilgang til helseopplysninger. Tiltakene kom
delvis frem under workshopen, men er ogsa
bearbeidet av KITH i etterkant.

9.1. Felles krav og bruk av
EPJ-standarden

Det bgr settes krav til EPJ-leverandgrene for &

fa fortgang i implementering av beslutnings-

styrt tilgang i EPJ-systemene. Dette bgr tas inn i

arbeidet med EPJ-strategi som Nasjonal IKT gjor.

Brukermiljger (HF) som har samme leverander

ber ogsa ga sammen for & stille krav og utvikle

gode lgsinger for tilgangsstyring hos den aktuelle

leverander.

Det er behov for en bevisstgjoring innenfor hel-
seforetakene (bdde blant helsepersonell og blant
IT-personell) av hva beslutningsstyrt tilgang
innebeerer, og det ber gjennomferes prosessana-
lyser for & identifisere hovedkategorier av beslut-
ninger som innebaerer at noen ma gis tilgang til

helseopplysninger.

Det ber ogs3 stilles felles krav om hvordan EPJ-
standarden [2] skal benyttes i forhold til dyna-
misk tilgangsstyring. P4 denne maten kan det bli
lettere a lage lgsninger som tillater elektronisk
utlevering og tilgang til helseopplysninger pa

tvers av bade virksomheter og ulike EPJ-systemer.

9.2. Utvikle gode lasninger for
beslutningsstyrt tilgang
Det ma satses pd & lage gode lgsninger for til-
gangsstyring innenfor dagens regelverk som kan
fungere i sykehus. I nasjonal regi (for eksempel
Nasjonal-IKT og SHdir) ber det derfor startes
prosjekter som har som mal & utvikle gode
lgsninger for tilgangsstyring, samt metoder for
tilgang til og utlevering av helseopplysninger.
EPJ-standarden gir et godt utgangspunkt for &
lage slike lpsninger. Nasjonal-IKT og KITH ber

Tiltak for & lese utfordringer rundt
tilgang til helseopplysninger

derfor samarbeide om utbredelse av og informa-
sjonsspredning om EPJ-standarden.

Eksempel pd gode lgsninger for tilgangsstyring
innenfor dagens lovgivning mi gjores kjent. Det
ber utarbeides scenarier for situasjoner der man
har behov for tilgang til helseopplysninger pa
tvers av virksomheter. Slike scenarier bgr deret-
ter sgkes lgst innenfor dagens lovgivning.

9.3. Standardisere lasninger
for utlevering av helseopp-
lysninger

Det ber lages standardiserte lgsningsmodeller

som muliggjer utleveringer av helseopplysninger

(se kapittel 3.2.2) mellom ulike EPJ-systemer. Et

eksempel pd en mulig lgsningsmodell er kjerne-

journalen som blir utprevd i fyrtarnsprosjektet
til Trondheim kommune. Et tilsvarende konsept
ber ogsd kunne benyttes innenfor spesialisthel-
setjenesten. Pasienter med sarlige behov ber
kunne fa tilbud om etablering av en samtykke-
basert kjernejournal basert pa den journal som
fores i det sykehus som har hovedansvaret for
pasientens behandling.

Som nevnt tidligere i rapporten behandles
pasienter i stadig sterre grad hos ulike helsevirk-
somheter og dette gker behovet for & f4 utlevert
helseopplysninger pa tvers av virksomheter.
Ogsa her er det viktig 8 komme med gode case
og eksempler for hvordan dette kan lgses.

9.4. Presisering av dagens
loverk og tolkninger

Dagens lov- og regelverk og forskrifter dek-

ker sannsynligvis i stor grad de behov en har i

forhold til elektronisk kommunikasjon. Utfor-

dringen er forst og fremst knyttet til uklarheter

i lovverket som fgrer til at en er usikker pa hva

som faktisk er mulig innenfor dagens lov- og re-

gelverk. Det foreslas derfor fglgende aktiviteter:



1. Avklaring av virksomhetsbegrepet
En avklaring av hva som menes med begrepet
virksomhet (og enhet) i de enkelte bestemmel-
ser vil sannsynligvis skape klarere rammer for
hvordan elektronisk kommunikasjon internt og
mellom virksomheter kan skje. Enhet er blant
annet brukt i tolkningen som SHdir gjorde etter
kontakt fra Helse Vest. Flere foler stor usikker-
het rundt konsekvensene av denne tolkningen
og deriblant hva som menes med enhetsbegrepet
som er brukt i tolkningen.

2. Avklare sentrale begreper rundt
tilgang til helseopplysninger

Det ber gjores et arbeid med & avklare betyd-

ningen av enkelte sentrale begreper benyttet

i forskjellige bestemmelser i lov og forskrift.

Slike sentrale begrepet er blant annet «tilgang»,

«utlevering» og «overfgring». Det er ogsd viktig

a komme med gode eksempler pa hvordan IT-1gs-

ninger kan ivareta tilgang til helseopplysninger
innenfor dagens lov- og regelverk.

3. Gjennomgang av lov- og regelverk
En gjennomgang av dagens lov- og regelverk kan

hjelpe til med skape klarere rammer for hvordan
elektronisk kommunikasjon kan skje innenfor
dagens lovverk. Her kan det nevnes at Sosial- og
helsedirektoratet er i ferd med & etablere et
utvalg som skal vurdere om det er behov for &
gjore endringer i dagens lov- og regelverk. Dette
arbeidet blir svert viktig med tanke pd & kunne
gjore npdvendige avklaringer pa de omradene
som det i dag er usikkerhet rundt i sektoren.

4. Rundskriv om tilgang til og

utlevering av helseopplysninger
Det rundskriv som er bebudet i «Helse Vest
brevet» ber ogsd ta for seg bestemmelsene om
pasientsamtykke samt journalansvarligs rolle i
forbindelse med tilgang til journalopplysninger.
Dette vil kunne gi en mer helhetlig tilneerming
til problemomradet tilgang til og utlevering av
journalopplysninger. I den grad rundskrivet
refererer til spesielle teknologiske lgsninger ber
denne omtalen kvalitetssikres av personale med
teknologisk kompetanse slik at ungdige misfor-
stdelser unngds.
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I Vedlegg A - Deltakerliste

Nr | Navn Virksomhet

1 |Torbjgrn Nystadnes KITH

2 | Bjarte Aksnes KITH

3 | Magnus Alsaker KITH

4 | Jacob Hygen KITH

9 |Arnstein Vestad KITH

6 | Leif Erik Nohr NST

7 | Eva Skipenes NST

8 | Lillian Restad NTNU

9 |Alfhild Stokke Helse-Ser RHF

10 | Berit Herlofsen Helse-Ser RHF

11 |Vegard Heagli Helse-Ser RHF

12 | Per Hakon Meland SINTEF IKT

13 | Inger Anne Tendel SINTEF IKT

14 | Marius Mikalsen SINTEF IKT

15 | Eline Monstad Helse Bergen HF

16 | August Bakke Helse Bergen HF

17 | var Eriksen Helse Vest RHF
18 | Asmund Norheim Helse Vest RHF
19 |Johan Braar Larsen Datatilsynet

20 | Ketil Are Lund Helse Ust RHF

21 | Arnstein Leondardsen Hemit

22 | Per Holger Broch Helse Midt RHF

23 | Per Jakob Desserud Helse Sunnmare HF

24 | Aud Toril Lillergnning St. Olavs Hospital HF
25 | Inger Williams St. Olavs Hospital HF
26 | Aksel Sogstad Rikshospitalet-Radiumhospitalet HF
27 | Thor Mogen HAYKOM

28 | Anne Sofie von Daring Helse- og omsorgsdepartementet
29 | Tor André Skjelbakken UNN HF
30 | Alf Marcus Wiegaard Sosial- og helsedirektoratet
31 | Sissel Haraldsen Helgelandssykehuset HF
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I VVediegg B - Brev til Helse Vest RHF

osial- og helsedirektoratet
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Deres ref:  Erik Hanse
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Ad tilgang til pasientinformasjon i helseforetak og pa tvers av helseforetak

Vi viser til brev av 18.03.04 og 25.05.04 angéende overnevnte sak. Direktoratet
bekiager at det har tatt lang tid & besvare henvendeisen.

Helse Vest har bedt om avklaring pé en del sentrale problemstillinger knyttet til tiigang
til pasientinformasjon pa tvers av helseforetak. Det er bedt om en avklaring pa om to
eller flere helseforetak kan anvende felles elekironisk pasientsystem, og om et
regionait helseforetak (RHF) kan veere databehandlingsansvarlig for et felles
elektronisk pasientjournalsystem innenfor RHFet. Videre er det reist spgrsmal om hva
som blir de praktiske konsekvensene av dette i forhold til pasientbehandlingen.

Direktoratet er enig i at det er behov for en avkiaring av de forhold Helse Vest har tatt
opp. | tillegg vil direktoratet i det videre ogsa drefte en del sparsmal knyitet til
elektronisk pasientjournal innenfor et HF. Bruk av elektroniske pasientjournaler
(heretter kalt EPJ) innenfor den nye foretaksstrukturen har gitt nye muligheter og
utfordringer i forhold til 8 effektivisere tilgang til og bruk av pasientoppliysninger. Det er
forstaelig at helseforetakene @nsker & utnytte tilgjengelig modeme teknologi i stor.
utstrekning. I dette arbeidet mater foretakene utfordringer i skjeeringspunktet mellom
stor frihet til & organisere seg og ivaretakelsen av taushetsplikt/personvern.

Bakgrunnen for saken

Helse Vest fremhever at behovet for tilgang til pasieniinformasjon pa tvers av
helseforetak er begrunnet i medisinske behov. Noen behov kan dekkes ved direkte
oppsiag i sanntid (direkte intern tilgang), andre kan dekkes ved satsvis overfering som
har et tidsetterslep i oppdatering av data. Satsvise overforing sier bare noe om
etterslep i tid, og bergrer ikke om det dreier seg om intern/ekstern tilgang.

Det medisinske behov for & ha tilgang til hele journalen ved direkte oppslag angis i
hovedsak & vaere:
s OQverfering av akuttpasienter fra et helseforetak til et annet, bestilling av
tienester ved andre helseforetak, faglig veiledning eller "second opinion”.

Helse Vest viser til at sykehusene i Hordaland har innfert et felles elektronisk
pasientjournalsystem, og at man har beholdt dette etier at man ved sykehusreformen

& maasdirakioratet




delte sykehusene inn i flere selvstendige helseforetak (Helse Bergen HF, Helse Fonn
HF og private, ideelle institusjoner). .

Helse Vest har bedt om avkiaring pa en del problemstillinger som kan sammenfattes
slik:

o Lovverket antas ikke & veere til hinder for at to eller flere helseforetak anvender
et felles elektronisk pasientjournalsystem. Eksisterende EPJ for sykehusene i
Hordaland bygger pa dette prinsipp. Samsvarer dette med direktoratets
oppfatning, jf direktoratets rundskriv IS-1/2002 ?

e Regionale helseforetak kan veere databehandlingsansvarlige for
pasientsysiemer som anvendes som fellessystem for helseforetakene innenfor
et regionalt helseforetak.

» Direktoratet bes om & vurdere disse sparsmél i et mer helhetlig perspektiv og ta
hensyn til dagens organisering av helseforetak innenfor helseforetakslioven.

+ Man ber direktoratet samhandle med foretakene i arbeidet med & finne fram til
hensiktsmessige og forsvarlige retningslinjer.

Direktoratet oppfatter det slik at den ordningen som Helse Vest redegjer for, ikke
bygger pa et skille mellom intern og ekstern tilgang {il pasientjournalsystemene. |
stedet ser man hen til hvilken hensikt den som etterspar informasjonen har. Hvis det
ettersparres informasjon ut fra et formal om 4 yte heisehjelp kan direkte oppslag
(direkte intern tilgang) gjares bade internt | eget sykehus, til andre sykehus, og {il
andre helseforetak. 1 alle tilfeller hvor det er mulig innhentes pasientens uttrykkelige
samtykke. Hvis ikke pasienten har samtykkekompetanse (for eksempel fordi pasienten
er bevisstigs) begrunnes behovet for tilgang | journalen. Ali inniogging (ogsa interne
oppslag) blir nedtegnet i journalen. Vi oppfatter at Helse Vest med denne
henvendelsen til direktoratet gnsker at de medisinske behov skal vurderes sammen
med de forhold Datatilsynet farer tilsyn med.

Grunnleggende krav

Taushetsplikt
Innfering av elektronisk pasientjournal har i hovedsak ikke fart til endringer eller

lempninger i reglene om taushetsplikt. Det betyr at verken organisatoriske l@sninger
eller teknologiske l@sninger er styrende for hvordan pasientopplysninger kan eller skal
handteres og eventuelt kunne formidies. Helsepersonell har plikt til 4 hindre at andre
far tilgang til pasientopplysninger og det er unntakene fra denne plikten som styrer
hvem og hvordan det kan gis tilgang til eller utleveres pasientopplysninger. Dette
gielder uavhengig av om pasientjournalen fares i et elekironisk eller et papirbasert
system.

Helsepersonelloven § 21 avigser, som Kjent, tidligere bestemmelser i legeloven § 31
og tannlegeloven § 31, og den kodifiserer praksis néar det gjelder avrig helsepersonell.
Av forarbeidene til helsepersonelloven § 21 framgér at helsepersonell har en akiiv plikt
tit & hindre uvedkommende i & f4 tilgang til informasjon. Det fremgar ogsa av
forarbeidene at bestemmelsen ikke innebasrer noen liberalisering nar det gjelder
informasjonstilgang for personel!, og at utveksling av taushetsbelagt informasjon
mellom helsepersonell kun kan skje nar det er ngdvendig for behandling og
oppfelgning av pasienten, eller hvor det foreligger annet rettslig grunnlag for a gi slik
informasjon, se rundskriv 1-20/2001 om Lov om helsepersonell m.v.



| hovedsak er ogsa andre viktige unntak fra taushetsplikten basert pa at pasienten eller
parerende samtykker til & videreformidie eller utlevere oppiysninger. Dette gjelder for
eksempel ved formidling av opplysninger til samarbeidende personell etter
helsepersonelloven § 25 eller utlevering av opplysninger til andre som yter helsehjelp
etter helsepersoneiloven, jf. § 45. Av helsepersonelloven § 45 fremgar ogsa at det skal
fremga av journalen at annet helsepersonell er gitt tilgang til journalen. | denne
sammenheng er det et viktig skille mellom direkte oppslag i pasientjournal gjiennom
informasjonssystemet internt i den enkelte virksomhet og titlgang til opplysninger
giennom utlevering fra en virksomhet til en annen.

Pasientjiournalen
Den som yter helsehjelp plikter & opprette journal for den enkelte pasient slik at

informasjon om pasienten finnes i strukturert form. Opplysningene i pasientjournalen
skal dokumentere hvilken helsehjelp som er gitt, og danner bakgrunn for den
heisehjelp som senere ytes. Journalen skal ogsé dokumentere hva som ble
undersgki/behandlet pa et gitt tidspunkt. Oppretielse av pasientjournal bygger pa den
plikt helsepersonell har til &4 fere journal for den enkelte pasient nar det ytes helsehjelp,
if helsepersonelloven § 39.

Helseperscnelloven § 40 og forskrift om pasientjournal av 21.desember 2000 nr. 1385
bestemmer hva som skal sta i journalen. Dersom helsehjelp ytes av flere innenfor en
virksomhet, skal det som hovedregel opprettes en samiet journal for den enkelte
pasient. Fravik fra dette kan gjsres dersom virksomhetens enheter bade faglig og
organisatorisk klart framstar som separate deltjenester.

For at journalen skal vaere et hensikismessig arbeidsverkioy i enheter hvor flere
arbeider sammen for & gi pasienter helsehjelp, er det bestemt at det skal utpekes en
person som skal ha det overordnede ansvaret for den enkelte pasientjournal. Dette
skal gjgres i "helseinstitusjon”, jf. helsepersonelloven § 39 andre ledd.

Ved siden av den egentlige pasientjournal, er det ogsa etablert pasientadministrative
systemer for a tilordne ytelse av helsehjelpen. Helsepersonelloven § 26 gir adgang til 4
opprette pasientadministrative systemer for virksomheten. | forarbeidene presiseres at
dette er systemer som etableres for & administrere den enkelte behandlingsenhet.

De regler som gjelder for pasientjournalen gjelder ogsa for tilstatende
informasjonssystemer sa som PAS, RIS og PACS, som ogsa inneholder
helseopplysninger.

Etter spesialisthelsetjenesteloven § 3-2 skal helseinstitusjon som omfattes av loven,
sgrge for at journal- og informasjonssystemene ved institusjonen er forsvarlige. Den
enkelte helseinstitusjon skal giennom internkontroll sgrge for at de grunnleggende krav
til informasjonssikkerhet oppfylles. Internkontrollen skal dokumenteres, jf.
internkontroliforskriften.

De vurderinger som gjeres | dette skriv knyttet til elektroniske pasientjournaler vil
derfor ogsa gjelde for pasientadministrative systemer.
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Hvem kan vzere databehandlingsansvarlig ?

Helseregisterloven § 16 stiller krav om at det skal vaere en gverst ansvarlig
(databehandlingsansvarlig) som i forhold til utenverden kan sté inne for at
informasjonssikkerheten er tilfredsstillende, slik at konfidensialitet, integritet, kvalitet og
tilgiengelighet blir godt nok ivaretatt. Ansvaret er neermere definert i helseregistetloven
§ 2 nr. 8. Den som har dette ansvaret har ogsa et overordnet ansvar for hvordan
journalsystemene er bygget opp. Fordi manglende oppfyllelse av pliktene er
straffesanksjonert etter loven, er det et krav at databehandlingsansvarlig méa ha
partsevne — det vil si kunne saksgkes for domstolene. Dette innebzerer ogsa at
delegasjon av databehandlingsansvaret til virksomheter som ikke har partsevne, bare
vit omfatte det daglige ansvaret for behandlingen av opplysningene.

Helseforetaksloven § 6 fastslar at bade regionalt helseforetak (RHF) og helseforetak
(HF) har partsevne. Dette innebzerer at badde RHF og HF i prinsippet kunne tenkes &
veere databehandlingsansvarlig for opplysninger i elektronisk pasientjournal. Det falger
likevel av helseforetaksloven § 2 at RHF skal legge til rette for spesialisthelsetjenester,
mens HF yter spesialisthelsetjenester. Videre falger det av helseforetaksioven § 9 at
utevende virksormhet skal organiseres som helseforetak. RHF er med dette en
administrativ enhet, som ikke kan sies & veere den som bestemmer formalet med eller
“tar i bruk” opplysninger i elekironisk pasientjournal, slik helseregisterioven § 6
forutsetter.

Direktoratet slutter seg til Datatilsynet, som i brev av juni 2003 og 16. februar 2004 har
lagt til grunn at pasientenes personvern best ivaretas ved at HF er
databehandlingsansvarlig for EPJ.

Direktoratet tolker helseregisterioven slik at regionalt helseforetak ikke kan veere
databehandlingsansvarlig. Dette ansvaret ma ligge pa helseforetakene.

Et helseforetak kan bare veere databehandlingsansvarlig for de helseinstitusjoner
foretaket eier. Databehandlingsansvaret for private virksomheter ma tilligge
virksomhetens eier.

Bruk av opplysninger i pasientjournalen néar det ytes helsehjelp

Elektronisk pasientjournal eker tilgjengeligheten til de opplysninger som ligger i
pasientjournalen. Dette er fordelaktig nér det skal gis helsehjelp til den enkelte pasient,
og eker sannsynligheten for at pasienten far behandling som er tilpassst tilstanden.
Samtidig har pasienten en rett til & bli vernet mot spredning av opplysninger, og har
krav pa at opplysninger om legems- og sykdomsforhold, samt andre personlige
opplysninger blir behandiet i samsvar med gjeldende bestemmelser om taushetsplikt, jf
pasientrettighetsloven § 3-6. Det er forutsatt at helsehjelp skal ytes pa en mate som
bade ivaretar hensynet til forsvarlighet og tilgang pa relevant informasion om
pasienten, og hensynet til diskresjon. .

Helsepersonell som arbeider sammen for & yte helsehjelp, kan basere utveksiing av
taushetsbelagte opplysninger pa helsepersonelioven § 25, med mindre pasienten
motsetter seg det. Slikt samarbeidende personell kan veere helsepersonell innad i
egen behandlingsenhet, eller personell i enhet utenfor den behandlingsenhet



vedkommende personell selv arbeider i. Utveksling av opplysninger ma vaere
nzdvendig for & kunne yte forsvarlig hetsehjelp til den enkelte pasient. Interne rutiner
for utveksling av opplysninger ma sikre at disse krav overholdes.

| noen situasjoner, kan det vaere ngdvendig a innhente opplysninger fra andre som har
gitt helsehjelp til pasienten. Slike opplysninger kan vaesre avgjerende for a yte
helsehjelp. Helsepersonelloven § 45 fastslar at helsepersonell som mottar en slik
anmodning om & utlevere journalen eller opplysninger i journalen til andre, i
utgangspunktet har plikt til & etterkomme anmodningen, nar de opplysninger det
anmodes om er ngdvendige for & yte helsehjelp.

Det skal framga av journalen at annet helsepersonell er gitt tilgang til journalen etter
helsepersonelloven § 45. Utlevering av journalen eller opplysninger i journalen kan
skje internt til andre avdelinger i et sykehus eller en institusjon, eller til eksterne
virksomheter eller helsepersoneil som yier helsehjelp. Bade ved intern og ekstern
tilgang kreves en aktiv handling fra avgiver hvor det tas stilling til om utleveringen er
nadvendig.

Helsepersonell har et personlig ansvar for a4 beholde taushet om de opplysninger som
er betrodd dem, og som er nedtegnet i pasientjournalen. Det personlige ansvar for &
hindre spredning av faushetsbelagte opplysninger ma ses i sammenheng med
virksomhetens ansvar for informasjonssikkerhet og journal. Regler om
informasjonssikkerhet har man bade i helsepersonelloven, spesialisthelsetienesteloven
og i helseregisterloven’. Disse reglene, sammen med reglene om taushetsplikt, gir
bindende faringer for hvordan journalsystemene kan innrettes og organiseres. Det er
ikke tilstrekkelig at enkelte av reglene falges, de ma alle vaere oppfyit for 4 kunne si at
virksombheten er lovlig.

Taushetsplikten og ansvarsreglene for pasientjournalen i helsepersonelioven og
spesialisthelsetjenesteloven, sammen med helseregisterloven § 13 tilsier at direkte
oppslag i journalen bare skal kunne gjeres av personell som samarbeider i
behandlingen av en pasient, jf. helsepersonelloven § 25. Direkie internt oppslag i
pasientjournalen méa begrenses pa en slik mate at det bare er de som rent faktisk
samarbeider om en pasient som har direkte tilgang til oppiysninger i journalen.

Ut fra de nevnte regler ma man legge til grunn at helsepersonelloven § 45 som
hovedregel ikke apner for at det kan gjeres direkte oppslag i journalen for & fa tilgang
til opplysninger om den helsehjelp som er ytt av andre. Det ma etableres rutiner for
hvordan det kan innhentes opplysninger fra andre som yter helsehjelp, bade innad i
samme institusjon eller sykehus, og til andre.

Helsepersonell som arbeider p& en avdeling har ikke adgang til 4 gjere intemnt oppslag
i pasientjournaien med mindre vedkommende er aktiv som samarbeidende personell i
behandlingen av den aktuelle pasient pa det gitte tidspunkt. Videre kan helsepersonell
ikke gjere internt oppslag i journalen eller innhente opplysninger om andres ytelse av

' Helseinstitusjoner har et overordnet ansvar for den enkelte journal etter helsepersonelioven § 39 og
etter spesialisthelsetjenesteloven § 3-2 et ansvar for & serge for at journal- og informasjonssystemene
ved institusjonen er forsvarlige. Helseregisterloven § 16 palegger den databehandlingsansvarlige ansvar
for informasjonssikkerhet, og helseregisterloven § 13 regulerer hvem som kan ha tilgang ti!
helseopplysninger i den databehandiingsansvarliges og databehandlers institusjon.
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helsehjelp, bare i kraft av at pasienten er innlagt ved den avdelingen der personeliet
jobber. Trenger heisepersonell opplysninger fra en annen avdeling | samime sykehus;
der pasienten har fatt behandling som ikke har direkte sammenheng med pasientens
aktuelle tilstand, m& man be om 4 fa tilgang til journalen eiler deler av den utlevert.
Den som utleverer opplysningene ma notere i journalen at utlevering har skjedd.

En annen sak er at det er en viss adgang til & gi opplysninger il en virksomhets
ledelse nar det er nadvendig for a yte helsehjelp elier for internkontroll og
kvalitetssikring av tienesten. Dette er fastsatt i helsepersonelioven § 26.
Bestemmelsen gir en viss adgang {il & kommunisere pasientopplysninger. Adgangen
begrenses ut fra det angitte formalet. Det er forutsatt at det normailt ikke vil veere
nedvendig & gi opplysninger om en pasients identitet.

Helseforetaket har som databehandlingsansvarlig et overordnet ansvar for
sikkerheten, og ma legge forholdene til rette for at informasjonssikkerheten etterleves.
Det er forutsatt at det daglige/praktiske ansvaret for journalsystemene i stor utstrekning
ber delegeres til den enkelte behandlingsenhet, herunder ansvaret for 4 autorisere
personelleis tilgang til journalopplysninger (tilgangsstyring).

Det enkelte virksomhet er forpliktet til & serge for at det ikke gjores direkte oppslag i
pasientjournal i sterre utstrekning enn hva taushetsplikten tillater. Det er ikke
tilstrekkelig & basere seg pa etterfalgende kontroll av om de direkie oppslag som har
skjedd har veert rettmessige. Taushetsplikten innebaerer noe mer, nemlig en plikt til &
hindre utrettressige oppslag i taushetsbelagte helseopplysninger.

Innenfor flere helseforetak er det opprettet logiske enheter, som kan veere forankret til
ulike behandlingsenheter innenfor et HF. Disse logiske enhetene kan dekke behovet
for tienester for flere behandlingsenheter og for flere HF. Slike enheter kan ikke ha
intern tilgang til flere HF. Reglene apner ikke for at man kan anses som intern i forhold
til flere virksomheter. Pa den annen side kan en virksomhet vaere geografisk plassert
pa flere steder. Rutiner for tilgang til helseopplysninger og utievering av
helseopplysninger ma veere filfredsstillende ivaretatt uavhengig av den geografiske
oppdeling virksomheten har, jf helsepersonelloven §§ 25 og 45.

Det kan muligens etableres tekniske l@sninger som sikrer at et HF som
databehandlingsansvarlig kan etablere et felles journalsystem innenfor sitt
ansvarsomrade, med systemtekniske sperrer innenfor en sikker sone (autorisert
tilgang, og med adskilte pc-er og printere i ulike enheter), slik at bare de som har lovlig
tilgang til opplysningene far tilgang. Slike systemtekniske l@sninger ma ivareta
informasjonssikkerhet og taushetspiikt. Taushetsplikten setter rammer for den
kommunikasjon som kan foregd meliom enhetene i HF'et. Det ma legges til rette for at
helsepersonell bare gis direkte tilgang til helseopplysninger nar de opptrer som
samarbeidende personell. Nar det gjelder helsehjelp som er yit av andre, hvor den
helsehjelp som skal ytes ikke har direkte sammenheng med tidligere ytt helsehjelp,
kan det som hovedregel ikke gjeres direkte oppslag i journalen. Da méa
nadvendigheten av a fa utlevert joumalen eller opplysninger fra journalen vurderes, far
opplysningene uileveres.

For private institusjoner som et HF har inngatt eller vil innga avtale med, vil eieren av
den/de private institusjonen{e) vaere databehandiingsansvarlig. Det kan ikke etableres



" felles journaisystemer for flere forskjellige databehandlingsansvarlige innenfor samme
sikre sone. :

Etter var vurdering ma falgende legges tit grunn for EPJ:

Regionalt helsefaoretak kan ikke veere databehandlingsansvarlig.
Databehandlingsansvaret ma ligge pa helseforetakene.
Databehandlingsansvaret for private sykehus/helseinstitusjoner ma tilligge eier.

Et felles pasientjournalsystem innenfor en sikker sone, og med tilstrekkelige

systemtekniske sperrer (autorisert tilgang, og med adskilte pc-er og printere i
ulike enheter) kan pa visse premisser vaere mulig. En slik [@sning ma ivareta
informasjonssikkerhet og taushetsplikt.

Roilestyring og autorisert tilgang ma legges opp slik at det hindrer at personer
som ikke har tjenestelig behov far tilgang pa taushetsbelagte opplysninger i
starre utstrekning enn hva lovverket tilsier. Det er ikke tilstrekkelig & ha
etterfalgende kontroll av om foretatte oppslag i journalen er rettmessige.

Praktisk og daglig ansvar for at slik tilgangskontroll utfares i samsvar med
regelverket bar delegeres til den enkelte behandlingsenhet.

Helse- og omsorgsdepartementet har bedt direktoratet om & utvikle en EPJ-strategi,
for en mer helhetlig og malrettet satsing pa dette feitet. Foretakene vil bli trukket inn i
detie arbeidet.

Fortolkningen av lovverket for elektronisk pasientjournal har skjedd i forstaelse med
Helse- og omsorgsdepartementet.

Det vil bli utarbeidet et rundskriv der denne fortolkning blir inntatt.

Med venniig hilsen |

Y (a5

jgrn-inge Larsen

direktar P

Kopi:

./ -

/ 4‘/5- ‘. 4
Bjam Guldvm
ass.direktar

Helse- og omsorgsdepartementet
Datatilsynet
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Hoykoms rapportserie

NORWEGIAN AND SWEDISH BROADBAND
INITIATIVES (1999 - 2005)

Norge og Sverige iverksatte begge bred-
bandssatsinger i offentkig regi ved sluttene
1990-tallet. Landene har imidlertid angrepet
saken pa sveert ulike mater.

Hoykom-rapport nr 505
September 2005

DIGITALE LARINGSRESSURSER - FINANSIERT
AV HOYKOM

Hoykom har i perioden 1999 — 2005 stgttet
et femtitall prosjekter som dreier seg om
digitale leeringsressurser.

Hoykom-rapport nr 504
Juni 2005

PROJECT BENEFITS & RESULTS - INDICATORS
FOR USE IN THE HOYKOM PROGRAMME
Engelsk versjon av HR-502.

Hoykom-rapport nr 503
Juni 2005

GEVINST- 0G RESULTATMALING

- INDIKATORER FOR BRUK | HOYKOM
Kvantitative og kvalitative indikatorer og
problemstillinger ved rapportering av ge-
vinster belyst ved eksempler fra Hoykoms
prosjektportefolje.

Hoykom-rapport nr 502
April 2005

ARSRAPPORT 2004

Arsrapporten innholder i tillegg til ordineer
rapportering for dret 2004, tall og tilbakeblikk
for hele perioden 2002-2004 (Hoykom II).
Rapporten redegjor ogsa for 3. driftsar i
delprogrammet Hgykom Skole.

Hoykom-rapport nr 501
Mai 2005

JURIDISKE BARRIERER FOR BREDBANDSANVEN-
DELSER | OFFENTLIG SEKTOR - ERFARINGER FRA
HBYKOM-PROSJEKTER

Immaterialrettslige forhold hevdes & veere
den viktigste juridiske barrieren ved bred-
bandsanvendelser.

Selv om kjernen i opphavsretten - forbudet
mot d utnytte en annens verk — er allment
kjent, har mange lite kunnskaper om detaljene
i regelverket.

Simonsen Fgyen Advokatfirma er faglig
ansvarlig for rapporten.

Hoykom-rapport nr 407
November 2004

DIGITAL SIGNATUR / PKI

- ERFARINGER 0OG L@SNINGER FRA HEYKOM-
PROSJEKTER

Rapporten dokumenterer erfaringer og lgsnin-
ger fra Hoykoms prosjektbase. Perspektivet er
ikke PKI som teknologi, men som fundament
for modernisering i offentlig sektor.

Hoykom-rapport nr 406
September 2004

BREDBANDSRELATERTE KOMMUNALE
IKT-DRIFTSMODELLER

I Hoykoms prosjektportefelje finnes det
mer enn 30 prosjekter hvor samarbeid om
tjenesteproduksjon basert pa bruk av bred-
band er sentralt — alene eller ssmmen med
andre siktemal.

Hoykom-rapport nr. 405
Oktober 2004

REGIONAL BREDBANDSKOORDINERING

Rapporten skiller mellom tre prinsipielt for-
skjellige angrepssett for regional koordinering.
Utnyttelse av innkjgpsmakt, tiltak pa tilbuds-

siden og endringer av rammebetingelser.

Hoykom-rapport nr. 404
August 2004

Rapportene kan lastes ned fra www.hoykom.no > fagstoff > hgykom-rapporter

Hoykoms rapporter kan kopieres og distribueres fritt sd fremt innhold ikke endres

og det gis referanse til Hoykom som kilde.

DET DIGITALE DISTRIKTSAGDER -

18 DISTRIKTSKOMMUNER SKAFFER SEG
BREDBAND

Prosjektet organiserer opp og synliggjor den
lokale etterspgrselen etter bredband slik at
den blir interessant for kommersielle aktgrer.
Dette til forskjell fra prosjekter hvor kom-
munen selv inntar rollen som utbygger.

Hoykom-rapport nr 402
Mai 2004

BREDBAND TIL BYGDA -

HVA KAN KOMMUNEN GJ@RE?

Muligheter og fallgruver nir en kommune
tar initiativ til utviklingen av et lokalt bred-
béandstilbud gjennomgas med bakgrunn i
elleve caser.

Hoykom-rapport nr 303
Desember 2003

KONTAKTADRESSE:

Hoykom

Norges forskningsrad

Postboks 2700 St. Hanshaugen 0131 Oslo
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