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Forord

Rettsvitenskap og spegrsmalene om samfunnssikkerhet eller risiko er flettet sammen pa mange
méter.

Apenbart vil det vaare lover og andre bestemmel ser som regulerer samfunnets rett (og
plikt) til & bruke makt, det gjelder bade politi og forsvar — men ogsa borgerne imellom. Brudd
pa bestemmelser om bruk av makt vil kunne kvalifiseres som lovovertredel ser og fare il at
samfunnet bruker mekanismer for & korrigere forholdet. For eksempel blir en elev stukket
med kniv i en skolegard, en eldre mann ranet av en gruppe tenaringsenter — reaksjonen er,
eller ber vaae, bruk av politi og tiltak mot overtrederne.

Slik kan hele strafferetten, inklusive bestemmel ser om reaksjonsapparatet, anses som a
handle om " samfunnssikkerhet” i vid forstand — malet med bestemmelsene og
organisasjonene er & skape et "trygt” samfunn.

Og man kan lett utvide perspektivet til for eksempel reguleringen av banker og
finansingtitusioner — i aret 2010 trenger man ikke bruke pekefinger for atydeliggjere at denne
reguleringen kan ha betydning for den enkeltes velferd, og for & skape forutberegnlighet i den
enkeltesliv.

Men det samme gjelder regulering av offentlig kommunikasjon — veitrafikk, jernbane,
skips- og luftfart — som regulerer infrastrukturer for transport, og som skal sikre at denne kan
skje "trygt”. Et lysende historisk eksempel er etableringen av et fyrvesen som skulle sikre
trygg ferdsel mellom nes og skjaa langs kysten — ledsaget av forbud mot & vise lys fravindu
som vendte mot havet, og som kunne mistolkes av ggfolk som lette etter glimtet fraen
fyrlykt, lyset var beskjedent far fyrene fikk elektrisk strem.

| dag sikrer lover og forskrifter ogsa sikkerhet i elektronisk kommunikasjon — og i andre
former for infrastruktur, for eksempel for vann eller elektrisk kraft.

Et annet eksempel er plan- og bygningsloven som skal sikre at de husene vi bor og arbeider
i, er sikre— at de er konstruert forsvarlig og plassert — bokstavelig talt — pa sikker grunn.

Nar man farst ser rettssystemet i dette perspektivet, er det store deler som nettopp har
samfunnssikkerheten til formal. Dette er faktisk et av hovedformaene ved selve rettssystemet.

Og det stanser ikke der, for jus brukes ogsa for & kontrollere og regulere risiko mellom og
for private. En avtale om kjgp representerer for eksempel en fordeling av risiko mellom selger
og kjgper om salgsgjenstandens tilfeldige undergang, i laarebokeksempler ofteillustrert med
lynet fraklar himmel som treffer kua som nettopp er solgt, men fremdeles beitet pa selgers
mark. Endatydeligere er det kanskjei forsikringsretten, som jo nettopp angér avtaler mellom
forsikrede og selskapet om kontroll av risiko — om bilen skulle kollidere eller huset brenne
opp.

Egentlig kan man dele inn de rettslige bestemmelsenei to, aktive og passive bestemmel ser
om sikkerhet. De aktive bestemmelsene gir anvisning pa (eller mulighet for) en aktivitet som
gir anvisning patiltak som maeller bar gjennomfares, for eksempel om bruk av bilbelter. De
passive bestemmel sene er mer usynlige — men et eksempel forklarer det noksa enkelt: Skal
man sikre seg mot uvedkommende i eget hus, bar man 1ase inngangsdaren. Men skulle
uvedkommende likevel bryte opp daren, kvalifiseres dette som innbrudd — og dermed rettes
strafferettens sanksjoner mot den skyldige. Vi antar at dette har en preventiv virkning, det far
folk til & unnlate & begainnbrudd — og dermed akes sikkerheten.

Denne kunnskapsoversikten, som er utarbeidet av stipendiat Irina Fodchenko ved Nordisk
ingtitutt for garett ved Det juridiske fakultet ved Universitetet i Oslo, gir et bredt spektrum av
eksempler pajuridisk forskning som angar samfunnssikkerhet og risiko. Avsnittene ovenfor
kan antyde at en av vanskelighetene med & lage oversikten har vaat a begrense den til arbeid
og forskning som fokuserer pa samfunnssikkerhet og risiko, og som antydet innledningsvis,
vil det vaare mange andre arbeid som er relevante i det brede perspektiv.



En slik kunnskapsoversikt kan virke overveldende. Men likevel kan man reise sparsmal
om ikke noe mangler. Nesten alle eksemplene er studier av materiell rett — de bestemmel sene
som regulerer ulike forhold. Det er fa studier av hvordan lover, forskrifter, avtaler eller andre
juridiske instrumenter kan brukes prinsipielt for regulere samfunnssikkerhet eller risiko.

For eksempel har samfunnet en rekke tilsynsordninger som skal sikre at brannfare
reduseres eller personvern ikke krenkes. Det er fa arbeider som tar opp modeller for tilsyn,
hvordan tilsynsordninger bar utformes for avirke best mulig — et eksempel er den formen for
internkontroll som preger norsk rett. P4 samme méte mangler kanskje kritiske studier av
bestemmel sene om sikkerhet sett i et slikt regulatorisk perspektiv, ogsa de som angar
sikkerhetstjenester. Det finnes eksempler pa sike arbeid i materialet, men man kunne kanskje
ha ventet seg at dette prinsipielle sparsmalet var blitt kvalifisert som et forskningsomréde i
seg selv.

Denne reaksjonen er et eksempel pa hvordan en kunnskapsoversikt kan virke — det gir oss
ikke bareinnsyn i det arbeidet som er gjort, de oppgavene som er blitt | ast eller de progekter
som er under giennomfaring. Oversikten gir oss ogsa mulighet til & vurdere om det finnes
ul gste oppgaver, om forskningen har utfordringer — og hvor viktige disse utfordringene er.
Personlig synes jeg kanskje dette er den mest spennende bruken av kunnskapsoversikten —
som et springbrett mot det vi ikke vet, men burde vite.

Jon Bing
Leder i programstyret
for SAMRISK
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1 Innledning

1.1 Bakgrunn for prosektet

Nordisk institutt for sjerett (NIFS) har fatt i oppdrag av Norges Forskningsrad & utarbeide en
kunnskapsoversikt — state-of-the-art — med analyse av rettsvitenskapelig forskning og forsk-
ningsmiljger som arbeider med den tematikk som omfattes av forskningsprogrammet Sam-
funnssikkerhet og risiko - SAMRISK, dlik den er omtalt i programplanen for forskningspro-
grammet, se www.forskningsradet.no/samrisk.

Kunnskapsoversikten skal ferdigstillesinnen 15. april 2010. Den skal i hovedsak omfatte re-
levant forskning publisert i norske, nordiske og internasjonal e tidsskrifter, dvs. i hovedsak
forskning foretatt i Europaog i USA. Det er videre lagt til grunn at hovedvekten i rapporten
det vesentligste skal ligge pa norske og nordiske arbeider.

Arbeidet med rapporten er utfart i perioden november 2009 til april 2010, med avtalt permi-
goni perioden 11.01.10-13.02.10.

1.2 Formal med prosjektet

| henhold til oppdragsbeskrivelsen fra Norges Forskningsrad er formalet med kunnskapsover-
sikten &:

o framskaffe kjennskap til og vurdering av temaer som har vaat gjenstand for forskning
de seinere &, inntil for ca 10 ar tilbake

o framskaffe kjennskap til de resultater forskningen har kommet fram til, om mulig ogsa
de tilradinger som er gitt av forskerne

e @i Justisdepartementet og andre brukere et hjelpemiddel i arbeidet med forebygging,
beredskap og krisehandtering

o klarlegge behov for ytterligere juridisk forskning om samfunnssikkerhet



2 Kunnskapsoversiktens innhold og avgrensning

Kunnskapsoversikten skal saarskilt studere rettsvitenskapelig forskning som har a gjere med
e regelverk, lover og styringsorganer

overvaking, sikkerhet og personvern

organisert kriminalitet

datasikkerhet — rettsinformatikk

klima og naturskader

internasjonal e avtaler

forsikring

tverrfaglig samarbeid — rettsvitenskap — teknologi — samfunn

Analysen i denne kunnskapsoversikten er utvidet til ogsa & omfatte rettsvitenskapelig forsk-
ning som angar sjgsikkerhet, petroleumssikkerhet og terrorisme.

Oversikten gar ikke inn pa rettsvitenskapelig forskning som faller utenfor tematikk som om-
fattes av programplanen for forskningsprogrammet SAMRISK. Det avgrenses mot forskning
om sakalte "mikro-verdier” (for eksempel den enkeltes trygghet eller sikkerhet), med mindre
disse utgjer en stor samfunnsmessig kostnad for samfunnsmessige makroverdier eller hendel-
sene er akutte. Rettsvitenskapelig forskning om dagliglivets ordinaae ulykker eller kriminali-
tet, rikets sikkerhet eller svekkelse av baaekraftig utvikling er heller ikke omfattet. Det sam-
me gjelder sikkerhetspolitikk, juridisk forskning om mat- og produktsikkerhet, sanitag risiko
(pandemi), energi — og atomsikkerhet, samt personskadeerstatning etter ulykker.

Kunnskapsoversikten er avgrenset til tafor seg forskning foretatt i Europaogi USA, dvs.
bade forskning publisert i norske, nordiske og internasjonale tidsskrifter. Hovedvekten er
likevel lagt p& norske og nordiske kilder. A kartlegge hvaandre land gjer ned til samme detal]
som gjares for Norge og Norden har naturligvis ikke vaart mulig med tiden som har vaat til
disposision. Hensikten har derfor vaat aforeta en mer overfladisk vurdering av rettsvitenska-
pelig forskning om samfunnssikkerhet og risiko i et utvalg av andre land. Hovedvekten ble
lagt pa forskningen foretatt i USA, Frankrike og Tyskland. Utover dette, ble det fokusert pa
informasjon om forskningsmiljeer og publikasjoner som foreligger pa norsk, svensk, dansk,
engelsk, fransk eller tysk. Publikasjoner som har vaat tilgjengelige pa andre europeiske sprak
har ikke veaat trukket inn.

For ordens skyld méa det presiseres at med forskningsmiljger menesi denne rapporten frittstéd-
ende forskningsinstitutter og forskningsgrupper innen disse, institutter og sentra ved universi-
teter og hagskoler og forskningsgrupper innen disse, samt eventuelle forskningsavdelinger
innen starre bedrifter.

Rapporten har i tréd med oppdragsbeskrivelsen som intensjon & dekke kunnskapsfronten for
de siste 10 ar. Kunnskapsoversikten omfatter falgelig temaer som har vaat gjenstand for
forskning de seinere ér, dvs. arbeider publisert fra 2000. | tillegg presenteres et begrenset ut-
valg av pagaende arbeider. Det er likevel viktig & vaae klar over at enkelte problemstillinger
kan fa mye oppmerksomhet i en gitt periode og lite oppmerksomhet seinere.



3 Oppdragets gjennomfering og organisering

3.1 Deltakerei progektet

Prosjektgruppen har bestétt av:

e IrinaFodchenko, forsker ved Nordisk institutt for §arett, Universitetet i Oslo (koordi-
nator og hovedforfatter av rapporten)

e Catherine Banet, stipendiat ved Nordisk institutt for garett, Universitetet i Oslo (kart-
legging av forskning foretatt i Frankrike)

e JuliaWiedemann, stipendiat ved Institutt for privatrett, Universitetet i Oslo (kartleg-
ging av forskning foretatt i Tyskland)

Progektansvarlig har vaat Erik Rasagg, professor ved Nordisk institutt for g arett.

3.2 Fremgangsmate og metode

Kunnskapsoversikten skal i trad med oppdragsbeskrivelsen dekke relevant rettsvitenskapelig
forskning publisert i tidsskrifter. Dette innebagrer at kunnskapsoversikten ikke har med seg
aletyper av kunnskapskilder. | denne sammenheng kan det vises til mange typer av offentlige
utredninger, myndighetsrapporter, avisartikler, veiledninger og subjektive ytringer frarele-
vante forskermiljger som omsetter bade forskningsmessig kunnskap, kunnskap om sentrale
fagpersoner pa omradet og annen praktisk kunnskap, knyttet til samfunnssikkerhet og risiko.
Her kommer ogsa foredrag og innlegg pa seminarer og konferanser inn. Dette er en viktig
kunnskapsmasse, men den egner seg darlig for denne typen av kunnskapsoversikter, da dette
hovedsakelig ikke er arbeider av forskningsmessig karakter. Det er likevel viktig at en skaffer
seg oversikt over al den kunnskap og de anbefalinger som sirkulerer i de overnevnte kilder.
Rettsvitenskapelig forskning vil videre ofte omsettes direkte i antalogier og monografier, som
anses & vaae en viktig kunnskapskilde. Det ble derfor bestemt atainn og analysere et noe
begrenset utvalg av slike arbeider.

Denne kunnskapsoversikten er hovedsakelig (med unntak for fransk og tysk forskning) utar-
beidet gjennom litteratursgk i sentrale nasjonale og internasonale tidsskriftdatabaser og dis-
kusjoner med relevante fagpersoner innen omradet, i og utenfor det juridiske miljget. Det ble
ogsa foretatt sgk pa Internett innenfor websidene il juridiske fakulteter ved alle norske og et
utvalg utenlandske universiteter og hagskoler. Relevant informasjon ble ogsa innhentet fra
websider til andre sentrale forskningsinstitusoner som arbeider med juridiske problemstil-
linger innenfor samfunnssikkerhet og risiko. Kartlegging ved hjelp av utsendelse av sparre-
skjematil aktuelle forskningsmiljger ble brukt i startfasen av arbeidet med prog ektet, men
etter hvert forkastet pa grunn av fravaarende respons fra enkelte forskningsmiljger og en rela-
tivt stram tidsramme for progjektet.

Kildesgk mht. til internasjonal litteratur og nordisk litteratur har veat gjennomfert paulike
méater.



Nar det gjelder internasjonal litteratur, har forfatteren valgt & henvende seg direkte til relevan-
te forskningsmiljger, kontakter fra konferanser og internasonalt arbeid og bedt om forslag pa
sentrale arbeider. Det er ogsa brukt kildehenvisninger (litteraturliste) i de mest sentrale anta-
logier pa omradet. Ut fra dette ble det valgt noen bidrag.

Det norske og nordiske materialer er gjennomgatt pa felgende méte:

e Sgk i tidsskriftdatabaser

e Gjennomgang av publikasjonslister som ligger pa hjemmesidenetil et utvalg av sent-
rale forskningsinstitutter, hagskoler, juridiske fakulteter ved universiteter og osv.

e (Gjennomgang av litteraturlister i sentrale forskningsarbeider

e Intervju med fagmiljgene og sentrale aktarer for & fa synspunkter pa sentral e problem-
stillinger og for &bli henvist til materiale av interesse for prosjektet

Bade ved sak i tidsskriftdatabaser og gjennomgang av litteraturlister er det vanskelig askille
ut rettsvitenskapelig forsking, som omhandler og er relevant for spersmalet om samfunnssik-
kerhet og risiko, slik den er omtalt i programplanen for SAMRISK. Noe av den litteraturen
som ligger innenfor dette omradet er direkte og indirekte relevant, samtidig som mye av litte-
raturen viser seg a vaae generell og med et fokus som gjer at det er vanskelig atrekke deninn
i denne kunnskapsoversikten.

Til slutt ma leseren gjares oppmerksom pa at denne kunnskapsoversikten paingen méate er
detaljert og komplett, men gir et grovt bilde over noen sentrale forskningstemaer og akterer pa
omradet.



4 Kunnskapsover siktens struktur

| dette kapitlet beskrives strukturen av rapporten. Arbeidet er presentert i form av en rapport,
som er disponert over fire hoveddeler.

Del | — Generell omtale og analyse

| Del | gis det en generell omtale og analyse av den rettsvitenskapelige forskningens hoved-
temaer og de mest sentral e forskningsmiljger innenfor samfunnssikkerhet og risiko.

Ut fra foreliggende materiale og problemstilinger ble det valgt & organisere denne delen av
rapporten ut fra 8 temaer:

Samfunnsmessig risiko i et juridisk perspektiv
Datasikkerhet — rettsinformatikk—personvern
Overvaking

Organisert kriminalitet

Terrorisme

Klima og naturskader

Forsikring

Sjesikkerhet og petroleumssikkerhet

© N Ok LODNPE

Ved utformingen er det tatt i betrakting hva som foreligger av kunnskap pa det aktuelle omra-
det, samtidig som det er foretatt en vurdering om det er hensiktsmessig alage et eget kapittel
om et forskningsfelt hvor det i perioden finnes fa arbeider. De ulike temaene kan ogsa gripe
over i hverandre og de enkelte forskningsarbeider behandler ofte flere ulike tema. Personvern
og informasjonssikkerhet er for eksempel en integrert del av en rekke andre emneomrader, og
det er derfor ofte vanskelig & behandle slike spgrsmal som noe eget og avgrenset. Det ble li-
kevel valgt alage et eget kapittel om Datasikkerhet — rettsinformatikk—personvern. Videre kan
forskning om terrorisme passe inn under temaene Overvaking og Organisert kriminalitet. Her
ble det ogsa valgt alage et eget kapittel som omhandler forskning om terrorisme.

. Dd Il — Omtaleav enkelte arbeider

Del 11 inneholder en mer inngéende omtale av enkelte arbeider av sentral betydning og inter-
esse. Denne delen i rapporten er organisert tematisk med samme kapitler somi Del |: Gene-
rell omtale og analyse. Det er imidlertid ikke &penbart for alle arbeidene hvordan de skal ka-
tegoriseres. Flere arbeider kan hagre hjemme under flere overskrifter. Omtale av enkelte arbei-
der er stort sett sitert/basert pa forlagets omtaler eller omtaler i rettvitenskapelige tidskrifter.
Noen er hentet gjennom direkte henvendel se til bokens/artikkelens forfatter og andre er skre-
vet av deltakere i progjektet.



Del 111 — Oversikt over sentraleigangveerende for skningspr og ekter

| Del 111 gis en kort oversikt over sentrale igangvaaende forskningsprosjekter ved juridiske
fakulteter i Norge. Det ble ogsa nevnt noen fa prosjekter ved utenlandske universiteter. Denne
delen er ogsa organisert tematisk. Prosjektene er sortert etter doktorgradsstipender (Ph.D) og
andre progjekter.! Det ma likevel presiseres at denne oversikten pa ingen mate er uttemmende.
Det er vanskelig a kartlegge alle forskningsprosjekter pa et sd omfattende omréde. Det er
mange forskere og stipendiater ved en rekke norske og utenlandske forskningsmiljger som har
sma prosjekter, og ikke nadvendigvis under navnet "risiko" eller "sikkerhet".

Del IV - Tilrading om behov for mer forskning

Tilrading om behov for mer forskning gisi Del IV. De aktuelle temaer, som vil veae interes-
sant & gjeretil gienstand for videre forskning, framkommer som et resultat av samtaler med
representanter fra relevante forskningsmiljger. Det er ogsa hentet inn (sitert direkte) informa-
gon fratilgjengelige rapporter og forskningsstrategier. Det presiseres for ordens skyld at det
vil esksistere forskningsbehov ogsa pa andre omrader enn de som presenteresi denne rappor-
ten.

Del V — Oversikt over sentrale for skningsmilj ger
| Del V gis det kontaktinformasjon til forskningsmiljger av saalig interesse.
Del VI — Oversikt over sentraletidsskrifter og annotert bibliogr afi
Del VI bestar av liste over sentrale tidsskrifter og arbeider som er gjennomgatt. Det er likevel

viktig & vaare oppmerksom paat en publikasjon i et bestemt tidsskrift, ikke ngdvendigvis betyr
at ogsa dette tidsskriftet er av sentra interesse og relevans for SAMRISK

1De store mengder av doktoravhandlinger som skrivesi Tyskland, som regel ikke far noe nevneverdig oppmerk-
somhet, uansett hvor hey faglig kvalitet det métte vaare. Derfor ville det vaare misvisende, i forhold til den betyd-
ningen de har for forskningen i Tyskland, & nevne dem i underkappitlene ” Doktorgradsstipend”.
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1 Samfunnsmessig risikoi et juridisk perspektiv

Temaet “Risiko” er ikke uvanligi juridisk forskning. Klassiske eksempler er risikospgrsmalet
I kontraktsretten (risiko- og oppfyllel sesvanskeligheter), vurdering av risiko for nye lovbrudd
i strafferetten og risiko i forsikringsretten. Blant nyere eksempler kan nevnes lovmessig plikt
til & utfare en risikovurdering i henhold til f. eks miljalovgivning, sikkerhetsforskrifter (f. eks
maritim og petroleumsvirksomhet offshore), I T-sikkerhetsregul ering, banklovgivning og osv.
| disse sammenhenger er risikoen vanligvis omtalt fraen fagspesifikk vinkel. Forholdet mel-
lom lov og risiko kan imidlertid ogsa rettes gjennom generelle perspektiver. Hovedsparsmal et
her er hvordan en gjennom regulering vialover og forskrifter skal kunne bedre samfunnssik-
kerhet. En stor mengde forskning, saalig innen rettssosiologi, har konsentrert seg om & analy-
sere de sosiale og juridiske implikasjoner av gkt fokus parisiko og om hvordan loven skal
handtere "risiko”. Et annet perspektiv, som har generert langt mindre forskning og oppmerk-
somhet, har analysert risikostyring som en potensiell proaktiv metode, som skal brukes av
jurister.?

Det er flere nordiske og utenlandske forskningsmiljger som er representert her.

Ved Det juridiske fakultet, Universitetet i Oslo er det flere forskningsmiljger som bar nevnesi
denne sammenheng. Blant disse er Institutt for kriminologi og rettssosiologi (IKRS), Institutt
for offentlig rett (IOR) Nordisk institutt for garett (NIFS) og Senter for rettsinformatikk/ Av-
deling for forvatningsinformatikk (SERI/AFIN). Som et eksempel kan nevnes at IKRS fors-
ker parettdig styring og rettsliggjaring innefor samfunnslivet. Det juridiske fakultet ved Uni-
versitetet i Bergen er ogsa av interesse her, og da saalig prosjektet om Corporate Governance
I norsk rett, se Del 3, kapittel 1.1. Institutet for Réttsinformatik ved Stockholms Universitet
(IRI) forsker pa effektiv anvendelse av juridisk risikoanalyse.

Centre for Criminology and Criminal Justice, Lancashire Law School og Y ork Law Schooal,
University of York er blant mange andre utenlandske forskningsmiljger som kan vaae av in-
teresse for SAMRISK. Centro di Studi sul Rischio ved University of Salento i Italia driver
ogsa med tverrfaglig forskning om risiko i komplekse samfunn. Professor i offentlig rett
Kloepfer ved Humboldtuniversitdt zu Berlin er en av stifterne i foreningen Forschungs-
zentrum Katastrophenrecht og er veileder for flere katastroferel aterte doktoravhandlinger i
Tyskland.® Centre Sécurité et Défense ved Université René Descartes, Paris V — Faculté de
Droit forsker pa samfunnsmessig risiko i et juridisk perspektiv (regelverk, lover og styrings-
organer).

2 Basert pA ROFFs seminar om " Interdisciplinary perspectives on societal risk”, 15. — 16. Juni 2009, Oslo.
Se http://kloepfer.rewi.hu-berlin.de/habil_und_diss.html
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2 Datasikkerhet — rettsinfor matikk—per sonvern

Kritisk infrastruktur og kritiske samfunnsfunksjoner har i lgpet av de siste 10 ar blitt svaat
sarbart grunnet avhengighet til IKT. Uten IKT stopper hele samfunnet i | gpet av meget kort
tid. Bevisste angrep pa informasjonssystemene kan ha ulike former, som ulovlig adgang,
spredning av virus og tjenestenekting. Angrepene kan gjennomfares nér som helst, mot hvem
som helst og frahvor som helst. Samfunnet stér overfor utfordringer ved at enkeltstater, grup-
per eller enkeltindivider kan gjennomfare koordinerte I T-angrep og lamme samfunnskritiske
funksioner. Ustabilitet i informasjonssystemene kan forstyrre oppnael sen av viktige sam-
funnsmdl og ivaretakelsen av personlig frihet. Datasikkerhet far derfor en stadig viktigere og
avgjerende betydning i dagens samfunn. Dette er et sammensatt og omfattende tema innenfor
juridisk forskning. Det " omfatter tiltak for & beskytte informasjon som behandles av et infor-
masjonssystem mot brudd pa konfidensiditet, integritet og tilgjengelighet, for & beskytte sys-
temet i seg selv og for & beskytte nett der informasjonen utveksles”.* Noen ganger brukes ogsa
betegnel sene ”informasjonssikkerhet”, " 1T-sikkerhet” og "INFOSEC” (eng). Til tross for en
mulig meningsforskjell, vil dissei det falgende oppfattes som — i utgangspunktet — synonyme
begreper.

Rettsinformatikk tar for seg jussens innvirkning painformasjonssystemer og kommunika-
gonsprosesser. Personvern, opphavsrett og juristenes bruk av informasjonssystemer er sentra-
le innen dette omrade og den rettslige reguleringen spiller en stor rolle her.

Personvern og informasjonssikkerhet er et emneomrade som har hatt - og hgyst sannsynlig
fortsatt vil ha- stor aktualitet og vaae gjenstand for stor interesse. Samtidig er personvern og
informasjonssikkerhet et emneomrade som stadig ekspanderer. Dette skjer bl.a. ved at stadig
flere problemstillinger har en side mot personvern mv; konfliktnivaet synes & gke noe som
gier de rettsige problemstillingene vanskeligere og viktigere enn tidligere; det er starre inter-
esse enn far for forskning pa omradet innen andre fag enn jus, ikke minst innen teknologiske
miljger.

| Norge foregar det meste av rettsvitenskapelig forskning om datasikkerhet og personvern ved
AFIN/SERI, som herer til Universitetet i Oslo. AFIN/SERI har lang og solid tradigjon innen-
for overnevnte forskningsomréder og anser det som en viktig oppgave a kunne bidratil for-
stéelsen av forholdet mellom samfunnet og den informasj onsteknol ogiske utviklingen ut fra et
rettsvitenskapelig stasted.®

Personvern har vaat et viktig forskningsomréde for SERI siden starten i 1970, og har spilt en vesentlig rolle
innen forskning og undervisning i de etterfalgende 40 drene. Spearsmal vedrarende informasjonssikkerhet ble del
av personvernet siden tidlig i 1980-arene, og var spesielt viktig for virksomheten ved SERI mellom 1986 og
1993 da sparsmélet om en felles lovregulering av informasjonssikkerhet ble diskutert.

4 Basert p& St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militaat samarbeid, s. 43.
5 Informasjon om AFIN/SERI er hentet og sitert fraintern rapport.
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Informasjonssikkerhet fikk ny aktualitet i tilknytning til vedtakel sen av personopplysningsio-
ven i 2000, og har siden den tid vaart en sentral del av arbeidet ved AFIN. Fraen hovedsakelig
juridisk innfallsvinkel far 2000 har emnet fatt en bredere faglig og metodisk behandling ved
at ogsa en samfunnsvitenskapelig tilnaaming har fatt betydning i kombinasjon med det retts-
lige perspektivet. | de seinere arene har det bl.a. vaat forsket painformasjonssikkerhetsregel-
verk, dvs. forskning i skjaaingspunktet mellom informasjonssikkerhet og regel verksadminist-
rasion. Til nahar SERI/AFIN vaat det eneste juridiske forskningsmiljget som i saalig grad
har arbeidet med generell personopplysningsrett. Enkelte mer avgrensede sparsmal har imid-
lertid inngétt i andre forskningsomrader ved Det juridiske fakultet, UiO; for eksempel er
sparsmal om taushetsplikt sentralt innen forvaltningsrett og helserett. Pa disse omradene har
enimidlertid i liten grad beveget seginn i personvernrett i betydningen personopplysningsrett.

Mye av forskningen publiseresi Complex (skriftserie, som utgis av AFIN/SERI) samt i andre
nasjonale og internasjonal e tidsskrifter. Flere doktoravhandlinger og baker skrevet ved
SERI/AFIN regnesi dag som internasjonal e standardverk innen personvern og datasikkerhet.
Det gis en kort omtale av enkelte arbeider i Del 11 i denne rapporten.

Utover overnevnte bidrar SERI/AFIN til nettverksbygging mellom forskere innen dette feltet.
Viktige uttrykk for dette er den arlige Personvernkonferansen og nett-tjenester som Person-
vern.uio.no og Personvernskolen.no. Norsk forening for jus og EDB (NFJE), som har sitt ut-
spring i SERI, er "et flerfaglig forum der medlemmene kan utveksle synspunkter, erfaringer,
informasjon og kunnskaper om jus og informasjonsteknologi i vid forstand - herunder spars-
mal knyttet til telekommunikasjon, EDB og teknologiens anvendel se som verktay i juridisk
arbeid” .° Forskere ved SERI/AFIN far ogsa ofte oppdrag/verv knyttet til lovgivningsarbeider
pafeltet.

Med bakgrunn i overnevnte er det grunnlag for a hevde at AFIN/SERI per i dag er det ledende
forskningsmiljget innen personvern og informasjonssikkerhet i Norge (forstatt som person-
vern pluss informasjonssikkerhetsspersmal som er knyttet til personvern). Dette mai alle fall
bli konklusjonen dersom en legger vekt pa de rettsige spersméalene.

Ogsa ved Juridisk fakultet ved Universitetet i Bergen har det vaat arbeidet med personvern-
rettslige problemstillinger. Her har man hovedsakelig enkeltforskere, og ikke et godt etablert
forskningsmilj@. Selv om det bare er to forskere som er fart opp under fakultets kompetanse-
oversikt "Personvern og informasjonssikkerhet" er det grunn til atro at aktiviteten ved UiB pa
dette omrédet vil gke. En dlik utvikling vil trolig bade gke kunnskapsgrunnlaget for videre
forskning, og gi fruktbar meningsbrytning mht teoretiske og metodiske innfallsvinkler mv.

Det kan videre nevnes flere sterke forskningsmiljger innen den mer teknol ogiske siden ved

informasjonssikkerhet, men disse mangler juridisk kompetanse. Selmersenteret ved Universi-
tetet i Bergen forsker pa bl.a. datasikkerhet, men med svaat begrenset vinkling inn mot retts-
vitenskap. Det samme kan sies om Teknologiradet, NISlab ved Hggskolen i Gjavik, SINTEF,
NorSIS, NorCERT, Varslingssystem for digital infrastruktur (VDI), Norsk regnsentral og en-

5 Se http:/iwww.nfje.nofindex.

13



kelte andre miljger somi all hovedsak fokuserer pateknologisk orientert forskning.” Ved Uni-
versitetet i Tromsg forskes det ogsa pa datasikkerhet, men uten a bergre juridiske aspekter.

Personvern- og informasjonssikkerhet er selvsagt et internagionalt, globalt forskningsomrade
med mange sterke forskningsmiljger. | Europa gjelder personverndirektivet for 30 land. Di-
rektivet har ogsainnflytelse ut over Europa pa grunn av ordninger som er etablert av Kommi-
gonen. Saalig gjelder dette Safe Harbor-ordningen med amerikanske sel skaper, bindende
konsernregler (BCR) for overfaring av personopplysninger innen internasjonale konsern, og
standardavtaler ved bruk av databehandlerei tredjeland.

Center for Informations- og innovationsret (CIIR) ved Det Juridiske Fakultet ved K gbenhavns
Universitet forsker parettslige problemstillinger innenfor datasikkerhet. Her kan saalig nev-
nes progjektet til Peter Blume om ” Databeskyttel sesrettens fremtid”e. Institutet for réttsinfor-
matik (IRI) ved Stockholms Universitet studerer ssmmenhenger mellom jus og informasjons-
teknologi. Til IRIs forskningsomrader tilharer bade tolking og anvendelse av rettsregler i digi-
tale miljger, for eksempel metoder for lovlig systemutvikling og administrasjon.

Det er flere franske forskningsmiljger innenfor dette omradet:

* Université Lyon 3 — Faculté de Droit, Centre Droit et Nouvelles Technologies

* Université Paris-Sud 11, Faculté Jean Monnet, Centre d’ Etudes et de Recherche en Droit
del’lmmatériel (CERDI)

* Université Paris 2 — Panthéon Assas, Centre d'étude juridique et économique du
multimédia (CEE)

* Université de Montpellier 1 — Faculté de Droit, Centre Equipe de Recherche Créations
Immatérielles et Droit (ECIMA)

» Universite de Rennes 1 - Faculté de droit et de science politique, Centre de droit des
affaires, du patrimoine et de larespon-sabilité

* Universite de Versailles Saint-Quentin en Y velines (UV SQ), Faculté de Droit et de
Science Politique, Laboratoire de Droit des Affaires et Nouvelles Technologies (DANTE)

* Université Panthéon-Assas (Paris 2) og Centre National de la Recherche Scientifique
(CNRS), Laboratoire Centre d' Etudes et de Recherches de Science Ad-ministrative
(CERSA)

* Universite Paul Cézanne - Faculte droit Aix-en-Provence, Institut de Recherche et
d'Etudes en Droit de |'Information et de la Communication (I.R.E.D.1.C)

Blant andre utenlandske forskningsmiljger kan saarlig nevnes:

e Vrije Universiteit Brussel, Research group on Law, Science, Technology and Society
LSTS (BE)®

e Facultés Universitaires de Namur, Centre de Recherches Informatique et Droit CRID
(BE 10

e Tilburg University, Tilburg Institute for Law, Technology, and Society TILT (NL)*

" Teknologir&det (http://www.teknologiradet.no/), NISlab (http://www.hig.nof/imt/research/nislab), Norsk regnsentral
(http://www.nr.no/pages/dart/projects).

8 Se http://juraku.dk/ciir.

9 Se http://www.vub.ac.be/L STS.

10 Se http://www.fundp.ac.be/facultes/droit/recherche/centres/crid/.
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1 Se http://www.til burguniversity.nl/faculties/| aw/research/tilt/.
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3 Overvaking

Debatten om sikkerhet og personvern er i stor grad preget av en oppfatning om at dette er to
forhold som star i strid med hverandre. Det henger sammen med at mange anser retten til a
vaae aene og ha kontroll over personlig informasjon som vesentlige forutsetninger for per-
sonvern, og at sikkerhet forbindes med bruk av ulike verktgy og metoder for overvaking.? |
tradisionell sosiologisk litteratur brukes «overvakning» gjerne om systematisk og rutinemes-
sig innsamling og behandling av personopplysninger med det forma a uteve innflytelse, ad-
ministrasjon, styring og kontroll. I sin moderne form handler overvakning om afinne, lagre,
og bearbei de faktiske opplysninger knyttet til enkeltindivider. Fordi praktisk talt al innsam-
ling, lagring, seking, gjenfinning, og analyse av opplysninger er basert pa bruk av informa-
sjonsteknologi, handler overvakning i var tid i stadig ekende grad om bruk av slik teknologi.
Akkurat hva slags personopplysninger som samles inn og bearbeides gjennom overvaknings-
aktiviteter varierer, men inkluderer blant annet tekstytringer, lydopptak, videoopptak, biomet-
riske spor som fingeravtrykk og DNA, lokasonsdata, trafikkdata og data som avdekker sosia-
lerelagoner.®

Blant norske forskningsinstitusjoner som bidrar med relevant forskning kan nevnes IKRS,
som studerer reguleringen av balansen mellom tiltak som overvaking og kontroll pa den ene
siden og respekten for enkeltindivitets frihet pa den andre siden. Senter for menneskerettighe-
ter ved Universitetet i Oslo (SMR) forsker pa overvakingsteknologi og menneskerettigheter.
Erhvervsuridisk Institut ved Aarhus Universitet forsker pa medarbeideres integritetsbeskytt-
elsei dansk ret — med saarlig fokus pa databeskyttelse, kontroll og overvakning i den private
sektor.* Juridisk Institut ved Aalborg Universitet (Danmark) undersgker juridiske implikasjo-
ner av biometrisk identifikagons- og verifiseringsordninger i forhold til personlig identitet,
privatliv og sikkerhet.

12 Sitert etter teksten i Nordisk blikk pa samfunnssikkerhet. Rapport fra konferanse 1.— 2. september 2008. s. 36.
[ISBN 978-8212-02604-9 |

ij Basert pANOU 2009: 1 Individ og integritet s.42
Martin Grés Lind http://www.camvision.dk/nyheder/man-filmer-da-sine-ansatte
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4 Organisert kriminalitet

Organisert kriminalitet er en stadig gkende trussel mot samfunnet. Det er imidlertid vanskelig
agi en klar og entydig definigon pa organisert kriminalitet. | den akademiske verden er det
lansert flere ulike forklaringer pa hva som kalles organisert kriminalitet. Begrepet knyttes ofte
til korrupsjon og hvitvasking av penger, og det er ogsa mulig & definere mye gkonomisk og
politisk kriminalitet som "organisert". Det er heller ikke uvanlig & se pa smugling eller omset-
ning av narkotika, torpedovirksomhet eller spritsmugling som organisert kriminalitet. For
noen er begrepet " organisert kriminalitet” langt pavei synonymt med begrepet "mafia’. Det
finnes med andre ord svaa't mange ulike definigoner og oppfatninger.® Dette er et problem
nar en skal forsgke & sammenfatte kunnskapen om relevant forskning pa dette omradet og da
saalig patvers av landegrenser. Korrupsjon er for eksempel langt pavei et unordisk fenomen
og dreftes derfor meget sieldent i Norden i motsetning til resten av Europa. Nér det gjelder
vold, knyttes dette ikke i like stor grad opp mot organisert kriminalitet i Norge som eksem-
pelvisi USA.

| Norden er det fortsatt relativt fa som forsker pa organisert kriminalitet, og da saalig nér det
kommer til rettsvitenskapen. De aller fleste arbeider baarer preg av en kriminologisk og retts-
sosiologisk tenkning, men kan likevel harelevans for jurister.

IKRS ved Universitetet i Oslo forsker blant annet pa reguleringen og kontrollen av hvitvas-
king, gkonomisk kriminalitet i norsk drosjenaaring samt pa organisert kriminalitet i Norge i
nyeretid. Politihggskolen i Oslo bar ogsa nevnes i denne sammenheng. Her pagar det forsk-
ning om hvitvasking og regul eringen av narkotikasmugling.

Juridiska fakulteten vid Lunds universitet forsker pa"moderne kriminalitet" med spesielt fo-
kus pa organisert kriminalitet, gkonomisk kriminalitet i et europeisk perspektiv og smugling.
Juridiskainstitutionen vid Uppsala universitet fokuserer ogsa pa den raske fremveksten av
grenseoverskridende kriminalitet i nye former; IKT- kriminalitet, miljgkriminalitet og forret-
ningsrelatert gkonomisk kriminalitet, narkotikasmugling og annen organisert kriminalitet.

Hva angér organisert kriminalitet, vil europeisk forskning vaare av starre interesse og relevans
for norske forhold enn forskning foretatt i USA. Hovedtyngden i fremstillingen nedenfor lig-
ger derfor pa europeiske forskningsinstitusjoner.

| denne sammenheng kan nevnes Torino universitet i Italia (professor Amedeo Cottino) og
Tilburg universitet i Nederland (professor Petrus van Duyne)** samt Faculteit
Rechtsgel eerdheid ved Katholieke Universiteit Leuven (Letizia Paoli)* i Nederland.

15
16
17

For mer om definisjonssparsmalet rundt begrepet ” organisert kriminalitet” se Larsson (2008) s. 33.
Se http://www.tilburguniversity.nl/webwijs/show/?uid=petrus.
Se http://www.law.kuleuven.be/linc/english/staff/l etiziapaoli.html.
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Ved Max-Planck-Institut fur ausl&ndisches und international es Strafrecht er det flere forskere
som forsker pa organisert kriminalitet, internettkriminalitet, global kriminalitet, og kriminali-
tet som en del av risikosamfunnet.®® Instituttets direkter, professor Ulrich Sieber forsker for
eksempel pabl.a internasional organisert kriminalitet, terrorisme og internettkriminalitet.™
Ellerser f. eks. professor i strafferett og straffeprosessrett Jorg Kinzig ved det juridiske fakul-
tet ved Eberhard Karls Universitat Tubingen en av de som forsker pa organisert kriminalitet i
Tyskland og som har gjennomfart en empirisk studie ang. former for organisert kriminalitet i
Tyskland.®

Scottish Centre for Crime and Justice Research, University of Glasgow? forsker pa organisert
kriminalitet og sakalt “White-Collar Crime”

| USA fremstér Department of Law, Police Science and Criminal Justice Administration in
New Y ork og John Jay College of Crimina Justice (Klaus von Lampe)? samt Center for Law
and Justice, Rutgers School of Criminal Justice in Newark, New Jersey? som sentrale pa om-
radet. Videre er The United Nations Interregional Crime and Justice Research Institute
(UNICRI) en FN-organisagon som arbeider innen forebygging, sikkerhet og strafferettsplei-
en. Organisasjonen arbeider blant annet for & forebygge terrorisme og organisert kriminalitet.

ig Om aktuelle forskningspros ekter se http://www.mpi cc.de/ww/de/pub/forschung/forschungsarbeit.html.
Se http://www.mpicc.de/ww/de/pub/home/sieber.html.

Se http://www.jura.uni-tuebingen.de/professoren_und_dozenten/kinzig.

Se http://www.sccjr.ac.uk/staff/Dr-Sarah-Armstrong/27.

Se http://www.jjay.cuny.edu/lawpolice/facultyprofile/vonlampe.asp.

Se http://www.newark.rutgers.edu/rscj/rics.
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5 Terrorisme

Terrorisme har ogsai stadig sterre grad blitt en del av trusselbildet mot samfunnssikkerhet.
Terrorhandlinger defineres som "ulovlig bruk av, eller trussel om bruk av, makt eller vold mot
personer eller eiendom, i den hensikt & legge press pa landets myndigheter, befolkning eller
samfunnet for avrig for & oppna politiske, religigse eller andre ideologiske mal” . | diskusjo-
nen om samfunnssikkerhet er det hensiktsmessig & klargjare skillet mellom terrorisme og and-
re trusler som for eksempel sabotasje og organisert kriminalitet. Terrorisme skiller seg fra
organisert kriminalitet i selve mélet. Organisert kriminalitet har generelt gkonomiske mal og
er opptatt av egen profitt. Terroristgrupper er allikevel ofte involvert i organisert kriminalitet
for atjene midler som kan finansiere terrorangrep. Sabotasje, pa den andre siden, er "en be-
visst adeleggelse av et objekt der hensikten er & skade eieren gkonomisk, politisk eller mili-
tagrt” . Hovedmalet med sabotasje er sal edes a sette et objekt ut av funksjon, mens hovedmal et
med terrorisme er & benytte den frykten aksjonen skaper som et pressmiddel for a oppna et
tredje mal.»

Forskning pa terrorisme har eksplodert etter terroranslagene mot USA den 11. september
2001. Imidlertid er den rettsvitenskapelige kompetansen pa dette omradet forholdsvis svakt
utbygd i Norge.

De sentrale miljgene i Norge for forskning pa terrorisme finnes ved Forsvarets Forskningsin-
stitutt (FFI), Norsk Utenrikspolitisk Institutt (NUPI), og ved Politihggskolen (PHS).

Juridisk fakultet ved Universitetet i Bergen forsker parettslige spersmal om terrorlovgivning,
nasjonalt og internasjonalt.

Professor Michael Kilching ved Max-Planck-Institut fur auslandisches und internationales
Strafrecht (Forschungsgruppe Kriminologie) forsker bl.a. pa straff for hvitvasking av penger
som middel i kamp mot terrorismen.

24 Ji. Lov om forebyggende sikkerhetstjeneste av 20. mars 1998 nr. 10, § 3.
Sitert etter teksten i Innst. S. nr. 85 (2008-2009) Innstilling fra forsvarskomiteen om samfunnssikkerhet —
samvirke og samordning.
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6 Klima og naturskader

Trusler mot samfunnssikkerhet er ofte menneskeskapte, og kan ogsa utlgses av hendelser i
naturen. Klimaendringer pavirker oss pa flere mater og kan fare il flere situasjoner med eks-
tremvaa som storm og orkaner og store nedbgrsmengder. Slike situasjoner kan lamme et
samfunn hardt ved at det rammer viktig og kritisk infrastruktur. For eksempel vil klimaend-
ringer kunne pavirke infrastruktur bade i vei, jernbane og |uftfartsektoren, samt kunne gke
faren for ulykker og ha konsekvenser for framkommelighet, punktlighet og regularitet i trans-
portsektoren. Det vil ogsa kunne pavirke vassdrag og kraftproduksjon, stremnettet kan bli mer
utsatt for belastninger fra vaa og vind og tilvekst av skog kan gi utfordringer for vedlikehold.
Det kan ogsa forventes endret artsmangfold i Norge som falge av klimaendringer. Global og
lokal oppvarming gir gkt utbredelse av sykdommer som for eksempel overferes av mygg,
flatt eller snegler. Nye arter kan etablere seg bade i hav, ferskvann og paland, samtidig som
det kan bli vanskelig a overleve for arter som er tilpasset det navarende klima. Fremvekst av
nye arter vil ogsa kunne medfere gkt smitterisiko. Klimaendringer kan ogsa fere til hyppigere
skred eller flom i enkelte omrader. Flom og skred er naturhendelser som kan ha konsekvenser
for samfunnet i form av tapte menneskeliv, skader pa bygninger, infrastruktur og jord- og
skogbruk. | tillegg kommer konsekvenser som byggeforbud i faresoner, miljaskader, helse-
virkninger og andre indirekte virkninger. | Norge er det kommunene som er ansvarlig for a
sikre innbyggere mot naturfarer etter naturskadel oven samt plan- og bygningsioven. | regule-
ringen av arealplanlegging ma det pa grunn av klimaendringer tas mer hensyn til faren for
naturskader. Dagens risikosituason og klimaendringer reiser mao. mange nye juridiske
sparsmal: Hvem har ansvaret for sikringstiltak? Gjelder det spesialregler ved ekstremvaa?
Rett til gjenoppbygging? Force majeure og erstatningsordninger ved naturskade er blant de
sentrale temaer her. %

Dette omradet er fortsatt relativt sparsomt behandlet i norsk rettsteori, selv om det foreligger
enkelte doktoravhandlinger og noen studentavhandlinger ved de tre juridiske fakultetene. Med
stadig tydeligere og gkende interessekonflikter omkring vern og bruk av miljget, og med en
sterk vekst i forskriftsverket, mavi regne med at miljarettslige spersmal oftere /vil bli frem-
met. | lgpet av de siste arene har det blittt igangsatt, bade i Norge og i utlandet, flere prosjek-
ter for & styrke rettsvitenskapelig forskning innen dette omréadet.

Naturressursgruppa ved Juridisk fakultet, UiO er fakultetets faglige forskergruppe som forsker
pa Naturressursrett og har medarbeidere bade fra Nordisk institutt for §arett, Institutt for pri-
vatrett og Institutt for offentlig rett. Til n& har forskerne studert hvordan EU-regler og nasjo-
nal lovgivning spiller inn pa norsk forvaltning av naturressurser. De har ogsa satt fokus pa
innholdet i Kyotoprotokollen og hvordan kvotehandelen med CO2 slér inn pa energiproduk-
gonen i Norge. Blant andre sentrale temaer finner vi studier av kommunens erstatningsansvar

26 Dette avsnittet er sitert bl.a. etter teksten i Innst. S. nr. 85 (2008-2009) Inngtilling fra forsvarskomiteen om
samfunnssikkerhet — samvirke og samordning.

20



Ived flomskader. Videre forsker IKRS ved Universitet i Oslo pa gkologisk kriminalitet og
miljaskade og regulering av skader mot menneskeheten, naturen og klimaet.

Concerned Scientists Norway er en sammenslutning av forskere fra ulike forsknings- og vi-
tenskapsomrader (herunder rettsvitenskap), som aktivt deltar i den offentlige debatten om
klima- og miljgproblemer og ensker aformidle forskningsbasert kunnskap om konsekvenser
og risiko ved dagens klimautvikling.

Universitetet for milje- og biovitenskap (UMB) i As har forskningsfokus pa klimatil pasning
og naturskaderett. Ved UMB er det juridiske fagmiljeet forankret ved Institutt for landskaps-
planlegging. UMB har et spesielt ansvar for kompetanse innen jordskifte og areal planlegging.
UMB forsker pa ansvarsforhold ved klimarelaterte skader, saalig flomskader, inkludert skader
voldt av avlgpsanlegg; rekkevidden av de ulike erstatningsgrunnlagene som er aktuelle. UMB
analyserer samspillet mellom disse og andre kompensasjonsmekanismer som forsikring og
offentlige fond og hensiktsmessigheten av dagens ordninger i lys av klimaendringer og plas-
sering av insentiver til &forebygge skade.

Norge er relativt lite sarbar for naturskader og klimaendringer sammenlignet med andre land.
Utenlandsk forskning om klima og naturskader er derfor mer omfattende sammenlignet med
det som foreligger i Norge, og bergrer ofte temaer som har liten relevans for norsk perspektiv
pa samfunnssikkerhet og risiko. Samtidig er det viktig & understreke at Norge deltar i arbeidet
etter naturkatastrofer i andre land.

Private Law Institute ved University of Helsinki (bl.a. Professor Erkki Hollo) forsker pa mil-
jarett, herunder klimaendringer og biologisk mangfold. Juridiskainstitutionen ved Uppsala
Universitet forsker ogsa pa klimarett.

Climate and Energy Policy Institute (CEPI) ved The Center for Law, Energy & the Environ-
ment, Berkeley Law er ogsa av relevans for denne oversikten. Noen av CEPIs forskningsin-
teresser er vannrel aterte effekter av klimaendringer, beslutningsprosesser, sasmmenhengen
mellom klimaendringer og sosia rettferdighet og andre rettslige utfordringer for offentlige og
private aktarer.

The Center for Catastrophic Risk Management (CCRM) ved University of California, Berke-
ley ble opprettet i september 2005 etter orkanen Katrina. Malet er, gjennom tverrfaglig forsk-
ning, undervisning og formidling, a hjelpe samfunnet til bedre & mestre slike katastrofer som
orkan, tornado, flom, jordskjelv, vulkanutbrudd, ras, pandemi, terrorangrep og osv.

Blant franske forskningsmiljger innenfor dette omradet kan nevnes:
e Université des sciences sociales de Toulouse 1 Capitole - Fac-ulté de droit,
e Institut des Etudes Juridiques de I'Urbanisme et de la Construction (IEJUC)
e Equipe de recherche sur le droit du risque industriel (EJERIDD), Etudes Juridiques :
Entreprise, Risque Indus-triel & Développement Durable

Blant andre relevante forskningsmiljger kan nevnes:
e Ingtitute for Environmental and Energy Law, Catholic University Leuven, Belgium.
e Forschungszentrum Katastrophenrecht e.VV., en privatrettslig organisert forening
som fysisk sitter ved Humbol dtuniversitét Berlin, Tyskland
e Center for International Sustainable Development Law (CISDL), Montreal, Canada.
e Pace Energy Project, Pace University Law School, New York, USA.
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7 Forskring

Det er en aminnelig oppfatning at klimaendringer vil vaare en relevant vurderingsfaktor i for-
sikringsvirksomhet. Naturskader kan i stor grad settesi forbindelse med klimaet, og klima-
endringer endrer sl edes forutsetningene for forsikringsvirksomheten. Forsikringsavtal eretten
har fra gammelt av vaat et fellesnordisk rettsomrade. Grunnet siste ars lovendringer i Norden
er det na betydelig starre forskjeller i rettstilstanden landene imellom enn tidligere. De sentra-
le antalogier paomradet bergrer i liten grad samfunnssikkerhet og katastrofer i forsikrings-
perspektiv. Hovedvekten er lagt pa det materielle og illustrerer generelle problemstillinger.

Nordisk institutt for sjerett ved Universitetet i Oslo forsker pa sjeforsikring, som omhandler
forskjellige typer av forsikringer som er relevante for skip og varer under transport. Det arbei-
des kontinuerlig med enkeltprosiekter, og i de siste &rene med starre vekt pa sjereveri. Her
kan ogsa nevnes arbeider innen sjasikkerhetsprosjektet, arbeidet med norsk sjgforsikrings-
plan, passasjeransvarsforsikring til §@s, som har munnet ut i et EU-direktiv og har en stor
force majeure dekning. NIFS forsker ogsa pa ansvar og forsikring ved katastrofer i en norsk
kontekst.

Senter for risiko- og forsikringsforskning ved Institutt for regnskap, revigon og jus (Bl) har
som mdl a styrke nasjonal og nordisk forskning innen risiko og forsikring. Senteret satser be-
visst patverrfaglighet. Videre tar senteret sikte pa abli et mgtested mellom teori og praksis,
forskning og forskningshasert undervisning. Hensikten er & utvikle grunnleggende kunnskap
om risiko og forsikring i en vid og helhetlig forstand, som grunnlag for internasjonal publise-
ring, undervisning og lederutvikling.

Faculty of Law, Universitat Pompeu Fabra (Proffesor Pablo Salvador Coderch) forsker pa
“Catastrophic damages — liability and insurance”.
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8 §asikkerhet og petroleumssikkerhet

Sikkerhet er et komplisert felt & regulere siden man ikke kan forby ugnskede hendelser i seg
selv.

Nordisk ingtitutt for garett ved Universitetet i Oslo forsker bl.a. pa gesikkerhet og petro-
leumssikkerhet. Her inngar forskning om sikkerhetsregul ering knyttet til skip, sikkerhetsregu-
lering i petroleumsvirksomheten (regul eringsmetodikken og myndighetsutevel sen), regel ver-
ket knyttet til store transportulykker, CO2-utslipp fra skip, piratvirksomhet, straffejurisdikgon
for miljekriminalitet til §@s og osv. Den tradigonelle faglige vinklingen innenfor §@- og
transportrett har fatt nye perspektiver ved fokus pa spersma knyttet til energi, klima utslipp
og milj@. En annen forskningsprioritet pa maritim side er "den nye EU sjerett”, som berarer i
stor grad sikkerhetsspgrsmal. Forskningen knyttet til sikkerhet og ansvar og energi/miljg har
en klar side til nordomradeforskning. Innenfor begge temaer er det etablert samarbeid med
bl.a. universitetet i Tromsg med sikte pa forskning knyttet til nordomradene. Det juridiske
fakultet ved Universitetet i Tromsg bidrar blant annet med studier om gkt risiko ved oljetrans-
port langs norske kysten.

Blant norske forskningsinstitusjoner bar ogsa nevnes Fridtjof Nansens Institutt (FNI). Blant
temaer innenfor " sammfunnssikkerhet og risiko” innenfor FNIs prosjektportefalje (siden
2006) kan nevnes g @sikkerhet/atomsikkerhet/petroleumssikkerhet; overvakning (herunder
relatert til Miljgkriminalietet); internasonale avtaler; regelverk, lover og styringsorganer;
tverrfaglig samarbeid (rettsvitenskap, teknologi og samfunn).

| Tyskland bidrar Max Planck Research School for Maritime Affairs, Hamburg, med en del
forskning pa dette omradet.
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1 Samfunnsmessig risikoi et juridisk perspektiv

Aulstad, Johan Greger (2007): Domstolspr@vingen av dispensasgonsvedtak etter plan- og
bygningsloven § 7
Universitetsforlaget. Areal og elendomsrett 2007. s. 63. [|SBN: 978-8-2150-1006-9]

Artikkelen redegjer for de betingel sene som ma vaare oppfylt for at planmyndighetene skal
kunne gi dispensasjon etter plan- og bygningsloven § 7. Videre behandles sparsmalet om i
hvilken utstrekning domstolene i den enkelte sak vil kontrollere om disse betingel sene er opp-
fylt.

Dekeuwer-Défossez, Francoise (ed.) (2008): Chronique sur lerisque/ (Kronikk om risi-
ko)
Petites affiches n°178 pages 7 a 19, n°179 pages 3 a 15, n° 180 pages 6 a 15

Boken er en samling av tekster og avgjerelser, som omhandler forholdet mellom risiko og
juss, herunder risiko som konsekvens av en juridisk regel og juss som tar risikoen i betrakt-
ning. Forfatteren mener at risikovurdering spiller en sentra rollei jussen.

Dufour, Lucas (ed.) (2008): L e Risque dans sa Diversité/ (Risiko i ulike aspekter)
Editions Hermes-Lavoisier. 302s. [|SBN: 978-2-7462-1935-9]

Boken har som formal & avklareinnhold i risikobegrepet og er et tverrfaglig samarbeid. K apit-
tel 1 om ”Risiko i helseretten” og Kapittel 12 om " Risiko og ansvar i internagjonal offentlig
rett” vil vaae av saalig interesse for jurister.

Giertsen, Johan (2008): Gransking
Bergen: Universitetsforlaget, 2008. 270 s. [ISBN: 978-8-2150-1234-6]

Granskinger blir iverksatt av offentlige etater eller foretak i forbindelse med starre ulykker
eller andre ekstraordinaae situasjoner. Boken diskuterer rettssparsmal i forbindelse med gran-
skinger, farst og fremst saksbehandlingen. Temaet er behandlet i kapitler om forsvarlighets-
kravet, etablering av granskingsutval g, uavhengighet, bevisinnsamling, skriftlig eller muntlig
saksbehandling, prosessuelle rettigheter, granskingsrapporten og rettskildesituasjonen.

Guilhaudis, Jean-Francois (ed.) (2007): La sécuritéinternationale entre rupture et con-
tinuité: Mélangesen I’honneur du professeur Jean-Francois Guilhaudig/ (International
security between rupture and continuity)

Bruylant. 638 s. [ISBN: 978-2-8022-2939]

Boken inneholder flere juridiske analyser av sikkerheten i et internasjonalt perspektiv. Blant
annet: Military cooperation in the fight against terrorism and massive destruction weapons
and international law (by Théodore Christakis); International security, international humani-
tarian law and human rights. Reflections on the role of international jurisdictions (by Paul
Tavernier).
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Hudson, Barbara (2003): Justicein the Risk Society. Challenging and Re-affirming
Justicein Late Moder nity
London: SAGE, 2003. XVII, 258 s. [ISBN: 0-7619-6159-3]

In Justice in the Risk Society, Barbara Hudson outlines traditional liberal perspectives on jus-
tice, risk and security, as well as addressing some key concerns, including: the challengesto
justice: the politics of risk and safety communitarian and feminist political and ethical theories
how to use current theories and perspectives such as Habermas's discourse ethics and post-
modern perspectives on justice how to develop new methods of re-affirming and reconstruct-
ing theories and institutions of justice. The book concludes with analysis of two of the most
important elements of justice for late-modernity: discursiveness and human rights. Justice in
the Risk Society provides theoretical analysis with adiscussion of policies, and arguments are
illustrated by cases and examples. The book reviews political and ethical theoriesin away
that is highly relevant and accessible to criminology and penology students, practitioners and
academics, as well as making an original contribution to the development of new perspectives
on justice.

Mestre, Jacques (ed.) (2000): Ledroit face al’ exigence contemporaine de sécurité
Presses universitaires d’' Aix-Marseille (PUAM). 283 s. [|SBN: 978-2-7314-0235-3]

Boken er en sentral informasjonskilde som gjennomgéar de mest sentrale aspekter ved sikker-
het og juss.

Saintourens, Bernard og Zennaki, Dalila (eds.) (2003): Obligation de sécurité/ (Sikker-
hetsplikt)
Presses Universitaires de Bordeaux, 2003. 175 s. [ISBN: 978-2867813115]

Boken bygger pa et symposium som ble avholdt 22. Mai 2002 i Bordeaux, ved den tidligere
Centre d' Etudes et de Recherches en droit des Contrats (CERCO), Université Montesquieu
Bordeaux 1V, i samarbeid med universiteter i Oran og Tlemcen (Algerie). Boken bestar av ti
artikler som omhandler temaet ' obligation de securit€’ (sikkerhetsplikten). Alle bidrag beviser
at sikkerhetsplikten spiller en viktig rollei gjeldende rett. Temaene som diskuteres er blant
annet: produktsikkerhet paforbrukerniva (hvor forfatterne peker blant annet pa kunnskaps- og
forskningshull); personvern og informasjonssikkerhet knyttet til behandling av helse- og per-
sonopplysninger; personvern knyttet til fly- og batreiser; og pa/et mer generelt niva om hvor-
dan strafferetten tar for seg sikkerhetsplikten. Boken analyserer fransk og algerisk rett.

Steele, Jenny (2004): Risksand Legal Theory
Oxford: Hart Publishing, 2004. 228 s. [ ISBN: 1841130907]

In almost every field of law, from tort and contract to environmental law and criminal justice,
issues about 'risk' are increasingly of interest to lawyers. At the same time, there has been lit-
tle general enquiry into the nature of the contact between law and risks. This book argues that
ideas about risk have not traditionally been absent from law, as is sometimes supposed. Law-
yers and legal theorists have used and conceptualised risk in particular ways, and ideas of risk
have had significant influence in key elements of legal theory including questions of justice
and responsibility. The book explores the conceptua place of risk across a number of fields of
law; and identifies some significant challenges for law and legal theory arising from broader
debates about risk. It therefore sheds light on areas that are under-explored despite current
interest among lawyers, and aims to provide an accessible guide to emerging controversies
and challenges for law in this area while explaining their significance.
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2 Dataskkerhet —rettsinformatikk — personvern

Andersen, Mads Bryde (2001): I T-retten
Kabenhavn: Forlaget I T-retten, 2001. 987 s. [ ISBN: 87-988580-0-9]

Boken inneholder en grundig gjennomgael se av dansk retts regler pa I T- omradet, med fokus
pautvikling, drift og overdragelse av IT. Farste del behandler teknikk, metode og sikkerhet.
Andre del behandler rettsbeskyttelse ved bl.a. opphavsrett, industrielt rettsvern, kjennetegns-
rett osv. Tredje del behandler regulering og bl.a. personvern, markedsfering og IT-
kriminalitet. Fjerde og siste del behandler avtaler og overdragelse, herunder ogsd mislighold
av kontrakter og konfliktl@sning.

Bing, Jon m.fl. (2001): Innferingi telekommunikag onsr ett
Cappelen Akademisk Forlag, 2001. 379 s. [|SBN: 82-02-19694-9]

Boken er en innfering i telekommunikasjonsrett skrevet av flere forfattere. Telekommunika-
gonsretten omfatter blant annet ale typer teletjenester, Internett, forholdet mellom kunde og
operater, mellom staten og operatar og mellom operatarene. Rettsomradet bergrer kontrakts-
rett, konkurranserett, forvaltningsrett, EJS-rett, strafferett, immateriarett og personvern. |
tillegg til disse allmenne feltene, tar boken ogsa opp spesielle emner som samtrafikk og tele-
loven av 1995.

Bing, Jon (2008): Sabotasje mot personregistre — legenden bak den norske holdningen til
per sonvern
Lov og rett, 07/2008. s. 417-435. [ SSN: 0024-6980]

| artikkelen beskrives historien om hullkortanleggene til Watson Norsk og forsikringssel ska-
pet Norske Folk, som ble sprengt av norske sabotarer i 1944. Episoden har kastet en rettspoli-
tisk slagskygge over norsk personverndebatt og er et eksempel pa hvordan personopplysning-
er ble misbrukt. Episoden gjenfortelles supplert med primaere kilder i dette perspektivet.

Blume, Peter og Hans Christian Spies (2005): Ret og digital forvaltning
Kagbenhavn: Jurist- og @konomforbundets Forlag, 2005. 203 s. [ISBN: 87-574- 1158-1]

Forfatterne konstaterer at visjonen om a utvikle en digital forvaltning har utl@st stor aktivitet
og at en rekke omrader/forvaltningsoppgaver alleredei sterre eller mindre grad er blitt digita-
lisert i Danmark. | denne prosessen er det viktig a sikre at den nye digitale forvaltningen ogsa
rettslig blir en god forvaltning. Boken inneholder bl.a. kapitler om rettslige krav, lette, vans-
kelige og umulige tilfeller, en metode for de vanskelige tilfellene, persondatai digital forvalt-
ning, kommunikasjon i en internagiona verden osv. Som eksempel pa et komplekst tilfelle
blir skipsregistrering diskutert.

Bygrave, Lee. A. (2002): Data Protection Law: Approaching Its Rationale, L ogic and

Limits
Kluwer Law International, 2002. 448 s. [ISBN: 90-411-9870-9]
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Boken inneholder bl.a. grunnleggende innfaring i personverntenkning, oppdatert interesseteo-
ri, opplysningsvern for virksomheter og kan regnes som et internasjonalt standardverk innen
personvern.

Clemet, Kristin og Egeland, John Olav (red) (2010): Til forsvar for personvernet
Universitetsforlaget, 2010. 224 s. [ISBN: 978-82-15-01539-2]

Truslene mot personvernets stilling i Norge er blitt s omfattende og alvorlige at mange na
ansker ata sterkere til motmade. Til forsvar for personvernet /gis det et perspektivrikt inn-
blikk i personvernets /historie og nye utfordringer. Her finner du kapitler om personvernets og
rettsstatens historiske bakteppe; om det filosofiske og prinsipielle forsvaret for personvernet;
dagsaktuelle eksempler pd omrader der personvernet utfordres - samt diskusjoner om hvordan
personvernet kan og ber styrkes. Innhold: Michael Konupek: Den ideelle dyrehage. Om per-
sonvernet under sosialismen - tilfellet Tgekkoslovakia 1948-89; Lars Fr H Svendsen: Hvorfor
personvern? Om frihet og retten til privatliv; Jon Bing: Elektroniske spor. Om samspill mel-
lom personvern og teknologisk utvikling; Marika Liders: Ung, dum og deilig? Om ungdom
og bruk av soside medier; Ketil Lund: Nedbyggingen av den liberale rettsstat; Vagn Greve:
Frarettsstat til politistat? Om stramninger i kriminalpolitikken; Tor-Aksel Busch: Frykten for
terror - en farlig felgesvenn? Noen av rettsstatens dilemmaer i kampen mot terror; Georg
Apenes. Kampen for personvernet. Om kampen for tillitssamfunnet; John Christian Elden: Sa
lenge uretten ikke rammer oss selv. Om juss og personvern; Anne Kjersti C Befring: Skal ale
vite alt? Om helse og personvern; Sven Egil Omdahl: Den nagdvendige gapestokk. Om per-
sonvernet og pressen; Michael Tetzschner: Politikk og personvern. Om tiltak for & styrke per-
sonvernet; Camilla Lindberg: De sma skritts tyranni. Om en politikers kamp for personvernet
og mot FRA-loven; Carsten Smith: «... en begrenset revision av Grunnloven med det mal &
styrke menneskerettighetenes stilling»

Gutwirth, Serge m.fl. (2009): Reinventing Data Protection?
Dordrecht: Springer Netherlands, 2009. 376 s. [| SBN: 9781402094989]

This book is about data protection, privacy and liberty and the way these fundamental values
of our societies are protected and enforced, particularly in their interaction with the ever de-
veloping capacities and possibilities of information and communication technologies. The
authors are all closely involved in data protection and privacy. They represent the stake-
holdersin the debate: practitioners, civil liberties advocates, civil servants, data protection
commissioners and academics. Their contributions evaluate current European data protection
law against the background of the introduction of increasingly powerful, miniaturized, ubiqui-
tous and autonomic forms of computing. The book assesses data protection and privacy law
by analyzing the actual problems (trans-border data flows, proportionality of the processing,
and sensitive data) and identifying lacunae and bottlenecks, while at the same time looking at
prospects for the future (web 2.0., RFID, profiling) and suggesting paths for a rethinking and
reinvention of the fundamental principles and concepts. From this perspective the recent con-
stitutional acknowledgment of data protection as a fundamental right has a transformative
power and should create the opportunity for a dynamic, participative, inductive and democ-
ratic process of 'networked' re-invention of data protection. The present book aimsto make a
contribution by seizing on this opportunity.

Haug, AreVegard (2006): Rettsligereguleringer av infor masonssikker het
Oslo: Unipub forlag, 2006. 278 s. [ISBN: 82-7226-096-4]
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Det overordnede sparsmd et som behandles i denne artikkelen er i hvilken grad og hvordan
norske myndigheter i dag regulerer informasjonssikkerhet ved hjelp av lover og forskrifter. |
artikkelen gjennomgas 34 regelverk som omhandler informasjonssikkerhet. Selv om det i de
seneste &rene er gjort vesentlige forsek pa aforenkle regelverkene er en hovedkonklusjon fra
gjennomgangen at det fremdeles er store utfordringer vi stér ovenfor nar det gjelder rettslige
reguleringer av informasjonssikkerhet.

Jansen, Arild og Schartum, Dag Wiese (2005): Informagonssikker het. Rettslige krav til
sikker bruk av IKT
Bergen: Fagbokforlaget, 2005. 352 s. ill. [ISBN: 82-450-0274-7, h]

Boken inneholder en samlet fremstilling av regelverk om informasjonssikkerhet i Norge.
Blant annet sikring av personopplysninger, sikker kommunikasjon med og i offentlig forvalt-
ning, elektroniske signaturer og krav til informasjonssikkerhet i finansnaaingen. Boken tar
ogsa for seg sikkerhetsloven og forskrift om informasjonssikkerhet, opphavsrettsiige regler
vedrgrende informasjonssikkerhet og straffel ovens bestemmel ser vedrgrende datakriminalitet.

Karanja, Stephen K. (2008): Schengen Information System and Border Control Co-
operation: A Transparency and Proportionality Evaluation
Leiden: Nijhoff, 2008. 468 pp. [1SBN: 9789004162235]

This volume offers an evaluation of the Schengen Information System and border control co-
operation from atransparency and proportionality perspective. It also incorporates alegal
descriptive analysis of the co-operation in order to accommodate the changes and devel op-
ments that occurred during the writing period. The transparency and proportionality perspec-
tives are developed from human rights and data protection criteria. Transparency is under-
stood as knowledge and accessibility to legal information as well as openness and account-
ability. On the other hand, proportionality is a requirement for guidance, balance and justifica-
tion aswell as aneed to avoid excessiveness and arbitrariness in border control work. The
fina findings reveal that the Schengen co-operation suffers from a deficiency of transparency
and proportionality. Consequently, measures are proposed to augment the deficiency. Even as
this study was reaching its conclusion, fundamental legislative changes, closely similar to
some of the arguments and recommendations projected in this study, took place. The efficacy
of these changesis yet to be discerned.

Kjdaas, Christian (2010): Personvern i arbeidsforhold
Universitetsforlaget, 2010. 232 s. [ISBN: 9788215014623]

Behandling av personopplysninger bergrer flere og flere personer pa stadig nye omrader, ogsa
innen arbeidslivet. Et sentralt spgrsmal er hvor grensen gar mellom arbeidsgivers rett til &
samleinn, behandle og lagre opplysninger om sine ansatte pa den ene side, og arbeidstakers
krav pa beskyttelse mot at egen integritet blir krenket pa den annen. Hva kan arbeidsgiver
tillate seg? Hvilke lover og regler gjelder? Hvem passer pa at reglene blir fulgt? Denne boken
tar for seg disse problemstillingene og gir konkrete og praktiske svar pa sparsma knyttet til
forhold som: overvakning og kontroll; bruk av arbeidsgivers datasystem; innsyn i ansattes e-
post; hvilke opplysninger kan arbeidsgiver samleinn og /lagre; varsling; vern mot diskrimine-
ring; rettskildene, saarlig om personopplysningsloven; de sentrale institusjoner, saalig om Da-
tatilsynets virksomhet.

Kvam, Bjarne (2010): Communication and Technology as Agents of L egal Change
Fagbokforlaget, 2010. s. 183-193. [ISBN: 978-82-450-0840-1]
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Dette er en artikkel i rettshistorie som viser sammenhengen mellom teknologiutvikling og
rettsstat. Denne sammenhengen er helt sentral for &tolke den samfunnsutvikling vi star midt
oppei. En artikkel om tilsvarende tema skal publiseresi tidsskriftet "Retfeard”.

Ohnstad, Bente (2003): Taushetsplikt, personvern og informasgjonssikkerhet i helse- og
sosialsektoren
Oslo: Gyldendal Akademisk, 2003. 3.utg. 252 s. [ISBN: 82-05-31498-5]

Boken behandler taushetsplikt, personvern og informasjonssikkerhet i norsk helse- og sosial-
sektor, herunder barnevernet og trygden. Familievernets og apotekenes taushetsplikt er ogsa
behandlet. Denne utgaven er gourfaert ut frany helsepersonellov, ny personopplysningsiov og
ny helseregisterlov. Som vedlegg falger regler for personregistre.

Olsen, Birgitte Kofod (2002): Rader etten til Personopplysninger. Er det borgerenseller
den offentlige sektorsret?
Nordisk Tidsskrift for Menneskerettigheter ANe 02, 2002. s. 22-30. [1SSN: 1503-6480]

Artikkelen diskuterer mulighetene for & overfare retten til & kontrollere personlig data fra of -
fentlige myndigheter til den enkelte borger. Utgangspunktet for diskusjonen er merkbar beve-
gelsei dansk politikk bort frakollektiv velferd til et system med individuell velferd. Det ar-
gumenteres for at utvikling av informasjonsteknol ogi stetter denne generelle trenden og ut-
fordrer tanken om offentlig eierskap til personlige data. Det undersgkes om borgernes interes-
ser /er ivaretatt i menneskeretten, EU-direktivet og om dansk rett om personvern kan danne
det rettslige grunnlaget for overfaring av retten til akontrollere personlige data.

Riisnaes, Rolf (2007): Digitale sertifikater og sertifikattjenester - roller, oppgaver og an-
svar. En tillitsorientert tilnaerming til sertifikatutstederens villedningsansvar
Fagbokforlaget, 2007. 478 s. [I|SBN: 978-82-450-0589-9]

| boken draftes sertifikatenes og sertifikattjenestenes art, ssarpreg og potensial, og analysere
sparsmalet om grunnlaget for og rekkevidden av et tillitsorientert, forventningsbasert villed-
ningsansvar innenfor sertifikatomradet. Digitale sertifikater benyttesi forbindelse med les-
ninger for elektronisk signatur, elektronisk 1D og innholdskryptering, men kan ogsa brukesi
forbindelse med |@sninger for & handtere rettigheter og roller i elektroniske systemer. Hvis et
sertifikat inneholder uriktige opplysninger eller opplysninger som er presentert pa en mate
som kan virke villedende, kan sertifikatmottakeren pafares gkonomisk tap nar vedkommende
handler pa grunnlag av innholdet i sertifikatet. Arbeidet er basert pa norsk rett, men andre
lands kildemateriale er i en viss grad trukket inn som illustrasonsmateriale.

Schartum, Dag Wiese og Bygrave, Lee A (2010): Personvern i infor mas onssamfunnet:
Eninnferingi vern av personopplysninger
Bergen: Fagbokforlaget, 2010. 2 utg. 286 s. [ SBN: 9788245009965, h]

Boken gir en bred innfaring i personvernet i forbindel se med behandlingen av personopplys-
ninger. Den inneholder en grundig behandling av den norske personopplysningsloven samt
andre lover av sentral betydning. Forholdsvis mye oppmerksomhet er viet personopplysnings-
vernets internasjonal e dimengjoner. Boken belyser personvernet fraflere synsvinkler: begrun-
nelsen for og tenkningen bak kravet om personvern; redegjerelse for internasjonal regulering
av personvernet; inngaende gjennomgang av personopplysningsloven, gijennomgang av de
mest sentrale bestemmel sene vedregrende folkeregistrering, behandling av hel seopplysninger
og politiets behandling av personopplysninger; en rekke spredte |ovbestemmel ser som beskyt-
ter privatliv, f.eks. regler om taushetsplikt og forbud mot brevbrudd og avlytting. Boken gir
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per i dag den bredeste og mest omfattende fremstilling i Norge vedragrende vern av person-
opplysninger.

Schartum, Dag Wiese (2007): Personvern og transportsikker het: personver nmessige
sparsmal knyttet til tiltak for & sikretransportmidler mot fiendtlige andag
Complex 3/07. 203 s. [ISBN: 978-82-7226-104-6, h|

Boken inneholder en rettsteoretisk og rettsdogmatisk tilnaaming til sparsmalet om ivaretakel-
Se av personvern i en transportsektor der gkte krav til security-tiltak kan begrunne sterre grad
av krenkelser av folks personvern. Rapporten har blitt til som en del av et starre progiekt i regi
av Transportgkonomisk institutt (T@I): "Security i transport. Personvernets grenser”. Prosjek-
tet er en del av forskningsprogrammet Risiko i transportsektoren (RISIT), finansiert av Nor-
ges forskningsrad. Dette delprogjektet har hovedvekt pa personvern i betydning personopp-
lysningsvern. Likevel er det et poeng afa frem sammenhengen mellom personvernspersmal
som er knyttet til fysisk interakgon (kontroll med passagjerer og ansatte) og slik kontroll som
gjelder behandling av personopplysninger.

Schartum, Dag Wiese (red.) (2007): Elektronisk forvaltning i Norden: praksis, lovgiv-
ning og rettsige utfordringer
Bergen: Fagbokforlaget, 2007. 306 s. [|SBN: 978-82-450-0554-7]

Bokatilhgrer serien «Nordisk arbok i rettsinformatikk», og er en antologi redigert av profes-
sor Dag Wiese Schartum. Den har bidrag fraforfattere knyttet til de rettsinformatiske miljge-
nei Norden. | denne utgaven dreftes utval gte problemstillinger med relevansi for ale for-
valtningsorganer som vil omstille sin forvaltning ved hjelp av informasjons- og kommunika-
gonsteknologi.

Boken er organisert i fire deler: E-forvaltning i praksis, med konkrete eksempler pa
systemlgsninger i de nordiske landene og pa systemenes rettslige implikasjoner; Endringer i
lovgivningen knyttet til e-forvaltning, en oversikt over viktige endringer i lovgivningen i de
nordiske landene; Offentlighet og informasjonstilgang, om hvilken betydning bruk av IKT har
fétt og ber fa for realiseringen av offentlighetsprinsippet, og om idealet om en dpen forvalt-
ning; Personvern og rettssikkerhet, om utfordringer for divareta den enkeltes rettigheter i for-
valtningen.

Boken inneholder falgende artikler: Elektronisk forvaltning og jus/ Dag Wiese Schar-
tum og Arild Jansen; Digital tinglysning i Danmark / Hans Chr. Spies; Altinn — en systembe-
skrivelse/ Mona Naomi Lintvedt; Elektronisk ingivning till Bolagsverket i Sverige, m.m. /
Per Furberg och Roland Hoglund; Lovgivning om digital forvaltning i Danmark / Dan Rune
Bjarneboe Christensen; Finland's law of e-government in 2006 / Tuomas Poysti; Norsk |ov-
givning om elektronisk forvaltning / Fredrik Backman Finstad; E-forvaltning och lagstiftning
i Sverige 2000-2006 / Gustaf Johnssén; Rétt rattsinformation i e-forvaltningen / CeciliaMag-
nusson Sjoberg; Access till myndighetsinformation — sarskilt om informationstjanster online/
Daniel Westman; Digita forvaltningstransparensi Danmark — udviklingen pa baggrund af
ombudsmandens redegarelse i DICAR-sagen / Paul C Vang; Offentlighetslovgivningen og
elektronisk tilgjengeliggjering av offentlig informasjon / Ina Lindahl; Databeskyttelse som
ven eller fjende af den digitale forvaltning / Peter Blume; M gte mellom forvaltningsretten og
personopplysningsretten / Dag Wiese Schartum; Regelverksutvikling og brukerdeltakelse i
eForvaltningen / Rolf Riisnaes; Dokumentasjon av rettslig innhold i e-forvaltningens I T-
systemer / Herbjern Andresen; Skaper e-forvaltningen behov for reform av forvaltningsiov-
givningen?/ Erik Magnus Boe.
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Seipel, Peter (2004): Juridik och IT - introduktion till rattsinfor matiken
Sockholm: Norstedts Juridik, 2004. 8. uppl. 304 s. [ISBN: 91-39-20374-3]

Fremstillingen er en innfaring i rettsinformatikk og undersgker forholdet mellom juss og in-
formasjonsteknologi (IT). De enkelte kapitlene ser pa informasjonsbehandling og informa-
gonssamfunnet, maskiner og metoder ved informasjonsbehandling, IT og juridisk informa-
gonsbehandling, I T-rett og til slutt en ssmmenfatning med linjer fremover. Farste utgave kom
i 1982. Til og med 5. utgave (1994) het boken «Juristen och datorn».

Slettemark, Guro (2008): Datalagringsdirektivet — pa vei mot et folkeoppr er ?
Lov og rett 03, 2008. 5.129-130. [ I SSN: 1504-3061]

Artikkelen gir en meget kort beskrivelse av EUs datal agringsdirektiv (direktiv 2006/24/EF),
samt noen synspunkter rundt debatten om evt. implementering av datalagringsdirektivet i
norsk rett.

Still, Viveca (red.) (2004): Nye medier: retssikkerhed og teknologi i forandring
Kabenhavn: Jurist- og @konomforbundets Forlag, 2004. 245 s. (Nordisk arbog for retsinfor-
matik; 2003). [ISBN: 91-7223-216-1 (svensk uppl.)] [ISBN: 87-574-1068-2 (dansk uppl.)]

Arboken, som utgis for 20. gang, inneholder falgende artikler produsert av nordiske forskere i
faget rettsinformatikk: Integritetsskyddets nya utmaningar/ Soren Oman; Ar integritetens pris
tre miljoner euro?: en analys av forslaget till ny 73 a 8§ végtrafiklagen/ Max Oker-Blom; Data-
beskyttelse pa nettet: en kamp mot vejrmeller?/ Peter Blume; Forholdet mellom «biologisk
material e» og «personopplysning»: en utredning for Personvernnemnda/ L ee Bygrave; Proac-
tivity and interdisciplinary cooperation in the context of the legal role/ Erik Helling; Legal
information and its users/ Christine Kirchberger; Krav til dpenhet i den digitale forvaltning/
Dag Wiese Schartum; Kvalitetsevaluering av offentlege nettstader: kva er det vi evaluerer?/
Arild Jansen och Svein @Ines; En Turing-test for digital forvaltning?/ Paul C. Vang;
Medborgarmétet i natverksforvaltningen: ansvar och ansvarsfordelning/ Gustav Johnssén;
Upphovsrétten i informationssamhallet: ett hinder for fri rorlighet for information?/ Viveca
Still; Text, paratext och adaptation: litterérafigurer i datanétet/ Anu Ojala; The use of frame-
work agreements: the EU and Sweden/ Juan Ramon y Olano. Til slutt felger arsrapporter fra
de nasjonale foreningene i Finland, Sverige og Danmark.

Tranberg, Charlotte Bagger (2007): Nadvendig behandling af per sonoplysninger : pro-
portionalitetsprincippets krav om ngdvendighed i forhold til den dataansvarliges be-
handling af persondata efter per sondatalovens centrale behandlingsbestemmel ser
Forlaget Thomson, 2007. 568 p. [I1SBN: 978-87-6191674-7]

De " persondataretlige regler” spiller en stadigt starre rolle bade i privat og offentlig
virksomhed. Reglerne har betydning pa adskillige retsomréder, ofte hvor man ikke
umiddelbart ville forvente det: Hvad ma en virksomhed (eller privatperson) laagge ud pasin
hjemmeside? Hvilke omréder ma kameraovervages? Hvad ma en virksomhed registrere om
ansatte, kunder, leverandgrer, debitorer m.fl.? Hvad ma ét selskab i en koncern videregivetil
et andet selskab? Et af de helt centrale dataretlige spergsma er "nadvendighedskravet”. Dette
krav satter gramnser for, i hvilket omfang data om personer ma opsamles, lagres, videregives
etc. Nadvendig behandling af personoplysninger sadter fokus pa dette nedvendighedskray.
Den behandler det bade teoretisk (bogen er forfatterens ph.d.-afhandling) og pa en praktisk
méde, der vil vaaretil nytte for private og offentlige virksomheder, nér de skal tilrettelasgge
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deres datapolitik og fare den ud i livet. Bogen sadter ngdvendighedskravet i sammenhaang
med det almindelige krav om proportionalitet, hvorefter midlet ikke mavaae mere
indgribende, end malet ngdvendigger. Forfatteren bruger dette afsa til at klarlasgge
nadvendighedskravet - som er et udslag af proportionalitetsprincippet. Bogen rummer
desuden en guldgrube af dataretlige og andre afgarel ser fra administrative myndigheder og
domstole.

Tranvik, Tommy (2009): Kommuner og informasjonssikker het. Etterlevelse av kravene
i per sonopplysningsloven og for skriften
Yulex, 2009. s. 89-103. [ SBN: 978-82-7226-123-7]

Kommunesektoren i Norge er en arena der overvaking, sikkerhet og personvern blir fortlg-
pende diskutert. Og der betraktes ikke personvern og sikkerhetstiltak som motpoler. Tranvik
har studert hvordan data handteresi 18 kommuner og sett spesielt pa maten sikkerhetsbehov
og personvern balanseres mot hverandre. Et gjennomgaende trekk er at ansatte som handterer
mye personlige data, ikke betrakter det som overvaking. | stedet ser de det som ngdvendig og
viktig for akunne yte en best mulig servisetil dem det gjelder. Offentlig ansatte skal i ut-
gangspunktet bare hatilgang til data som er ngdvendige for jobben som skal gjares. Dette skal
sikres gjennom systemer med adgangskontroll. Men ifalge Datatilsynet er det gjennomgaende
stor forvirring om hvem som skal hatilgang til hva slags informasjon palokalt niva. Dette
problemet blir ofte lgst ved at alle far tilgang til alt. Tranvik pdpeker at mangelen pa adgangs-
kontroll kan fa utilsiktede konsekvenser. En av dem er at de som registrerer personopplys-
ninger tar personvernhensynet i egne hender og ikke registrerer al informagjon. | hel sevesenet
kan det skje ved at leger og sykepleiere utelater opplysninger i den elektroniske pasientjourna-
len for & beskytte pasientens privatliv. Skulle pasienten kommei en akutt situasjon uten at
legen eller sykepleieren er til stede, vil en slik mangelfull pasientjourna kunne faretil feil
behandling av pasienten.

Vivant, Michel (ed.) (2004): Lamy Droit del’Informatique et des Réseaux/ (Rettsinfor -
matikk og Nettverk)
Lamy, 2004. 2000s. [ISBN: 978-2721210562]

Boken er en samling av artikler, tekster, rettsavgjerelser og tekniske guider om juridiske
sparsmal knyttet til informatikk, telekommunikasjon, nettverk og Internett.
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3 Overvaking

Jakobsen, Henning A. og Hvidsten, Gry Steen (2009): Nar er fjernsynsovervaking be-
handling av sensitive per sonopplysninger ? En kommentar til den pagaende etter -
kontrollen av per sonopplysningsloven

Lov og rett 09, 2009. s. 561-568. [ISSN Print: 0024-6980]

Artikkelen drefter spagrsmalet om nér fjernsynsovervaking ma anses som behandling av sensi-
tive personopplysninger etter personoppl ysningsloven. Datatilsynet og Personvernnemnda har
i praksislagt til grunn ulik rettdig forstael se pa dette punkt, og problemstillingen er tatt opp
av Justisdepartementet i forbindelse med den pagaende etterkontrollen av personopplysnings-
loven.

Lomell, Heidi Mork (2005): Videoovervaking og mennesker ettigheter
Nordisk Tidsskrift for Mennesker ettigheter Ne 01, 2005. s. 32-46. [ISSN Print: 1503-6480]

Med Peck-saken (Peck mot Storbritannia, dom 28. januar 2003, Reports 2003-1) som ut-
gangspunkt handler denne artikkelen om menneskerettighetsaspekter ved videoovervaking.
Videoovervaking pa offentlige steder er markedsfart som et svaart effektivt verktay for fore-
bygning og tidlig oppdagelse av kriminalitet, og blir dermed sett pa som et forsvarlig inngrep
i retten til respekt for privatlivet. Artikkelen drefter effektiviteten til videoovervakning gene-
relt, og utlevering av overvakingsbilder som et kriminalitetsforebyggende tiltak spesielt. Hen-
sikten med denne artikkelen har vaat & fremme en sunn skepsis til videoovervaking som en
vidunderkur mot kriminalitet og uorden. Selv om Peck-saken ikke gir en avklaring pa grense-
oppgangen mellom legitime og illegitime midler i kriminalitetsbekjempelsen, sa gir den an-
ledning til & sette kritisk sgkelys pa myndighetenes skjgnnsmargin pa dette omradet.

Lomell, Heidi Mork (2007): Selektive overblikk. En studie av videoover vakingspraksis
Oslo: Universitetsforlaget, 2007. 270 s,, ill. [ISBN: 978-82-15-01031-1 (h.)]

Boken inneholder en studie av hvordan videoovervaking utferesi praksis. Forfatteren har ob-
servert ulike overvakingssentraler. Observasjoner av ulike overvakingssentraler viser at ope-
ratgrene er selektive og baserer sin utvelgelse pa visuelle tegn ved personer og situasjoner.
Boken tar for seg seleksjonsprosessene, falgene av abli selektert, og tar opp sparsmalet om
overvakingspraksi senes normgrunnlag. Forfatteren mener a se en grunnleggende forskyving i
kriminal politikken de seinere arene, en grunnleggende endring i rettsvesenets tilnaaming til
kriminalitetsproblemet. Deler av rettsapparatet har gatt fra a vaare tilbakeskuende eller reakti-
vetil &bli grunnleggende fremoverskuende eller proaktive. Og det har gétt fra a vaare fokusert
pa kriminalitetsbekjempel se, rettssikkerhet og rettferdig giengjeldelse, til i hovedsak alegge
vekt parisiko og sikkerhet. Lomell hevder at personvernargumentet blir for snevert. Hun et-
terlyser en diskusjon om overvakingspraksi senes normgrunnlag, om selve seleksjonsprosesse-
ne og hvilke konsekvenser det har & bli selektert.
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4 Organisert kriminalitet

Axelsen, NielsKristian og Hopsnes, Roald (2005): Hvitvaskingsloven - Er under sgk el ses-
og meldepliktsreglene for advokater og fondsmegler e hensiktsmessig utformet?
Tidsskrift for Strafferett Me 01, 2005. s. 9 - 45. [ISSN Print: 1502-685X]

Temafor denne artikkelen er fondsmeglere og advokaters undersegkel ses- og meldeplikt i
medhold av hvitvaskingsloven. Selv om hvitvaskingsloven méa antas a ha gket myndighetenes
mulighet for & oppdage hvitvasking av midler som stammer frakriminell virksomhet reiser
lave rapporteringstall fra fondsmeglere og advokater sparsmal om ordningen i forhold til disse
yrkesgruppene fungerer tilfredsstillende. | artikkelen dreftes om og i hvilken grad bistand til
hvitvasking foregar blant advokater og fondsmeglere, lovens utforming og kontrollrutinene.

Ingvaldsen, Karsten og Serli, Vanja Lundgren (eds.) (2009): Organised crime: Norms,
markets, regulation and research
Oslo: Unipub, 2009. 211 s. [ISBN: 978-82-747-7393-6]

Organised Crime highlights some of the main issues currently being discussed within the
international academic debate on organised crime: What constitutes organised crime? How
does organised crime work as a normative system, as amarket and as an economic activity?
How organised is organised crime? How international isit? How is organised crime regul ated
and controlled and what are the bases for these regulatory and controlling strategies? The
book provides an up-to-date presentation of organised crime from a criminological and
sociological perspective. It contributes to the study of both empirical research and theoretical
perspectives on organised crime.

Kapittel 4. Organised crimein Norway: An imported phenomenon? Av Vanja Lundgren Sarli
og Karsten Ingvaldsen.#

Sentralt i artikkelen stér behandling av begrepet organisert kriminalitet hos lovgiver, i patale-
myndigheten, i domstolenes handheving og i mediene. Hvilke former for kriminalitet bestar
organisert kriminalitet av? Hvem blir straffet for organisert kriminalitet og hva oppfattes som
organiserte lovbrudd? Det visestil at De Forente Nasjoner (FN) vedtok en konvensjon mot
organisert kriminalitet i 2000. Derved er norske myndigheter gjennom ratifiseringen forpliktet
til implementering og praktisering av konvensonen i norsk lov(Ot.prp.nr. 62, 2002 — 2003).
Forfatterne redegjar for hvordan sentrale bestemmel ser som straffelovens 88§ 60a og 162 blir
praktisert i norsk rett og hvordan begrepet organisert kriminalitet blir forstétt og anvendt.
Funn i undersgkelsen viser at mye av den organiserte kriminaliteten styres fra utlandet. Deler
av den norske organiserte kriminaliteten mangler internagjonalt innslag, den er ikke systema-
tisk organisert, og den bestar heller ikke av stabile og permanente grupperinger, noe som skal
til for at retten skal betrakte lovbruddene som organisert kriminalitet. Forfatterne konkluderer
med at organisert kriminalitet i Norge ikke hovedsaklig er et importert fenomen, men at det er
lovgivningen som er importert. Lovgivning utgétt fraforhold utenfor landets grenser om en

21 Omtale er gitt av Jan Georg Christophersen ved (KRAD) Det kriminalitetsforebyggende réd
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trussel fra og forstaelse av kriminalitet som bare i begrenset utstrekning gjelder for norske
forhold.

Kapittel 6. The study of organised crime: An assessment of the Sate of affairs. Av Klaus von
Lampe.

Artikkelen er en beskrivelse og diskusjon av internasjonal forskning pa organisert kriminali-
tet. De seinere ar har forskningen pa dette feltet blitt mer institusjonalisert. Organisert krimi-
nalitet er na forskningssubjekt for myndighetenes institusjoner som faler behov for a utrede
og produsere analyser pa dette omradet. Forskningen pa organisert kriminalitet er sammen-
vevd i politiske malsettinger og konsekvenser og far betydning for hvordan organisert krimi-
nalitet begrepsmessig blir vurdert og forklart. Forfatteren starter med & sperre hvadet vil si &
studere " organisert kriminalitet”? For noen vil spersmalet vaare enkelt & besvare fordi det er a
studere det dpenbare, nemlig " organisert kriminalitet” som angér den organiserte formen for
lovbrudd. Andre mener ogsa det er enkelt, men fra en annen synsvinkel, fordi det ikke finnes
noe som heter organisert kriminalitet. Men for de fleste vil spgrsmalet veare komplisert av den
grunn at begrepet " organisert kriminalitet” er sa vanskelig & definere. Videre behandler von
Lampe studiet av organisert kriminalitet som en akademisk disiplin, og deler forskningsfeltet
inni tre hoveddeler: 1) metanivaet (endring av stilling og form) av diskusjonen om organisert
kriminalitet, 2) nivaet for empirisk (kunnskap) manifestasjon (ytringsform) pa organisert kri-
minalitet, og 3) nivaet for mottrekk. Disse tre tilneamingsmatene blir behandlet systematisk i
artikkelen. von Lampe trekker ogsainn empirisk forskning og teoribygging, og konkluderer
med at det ikke er mulig & se bort fra” organisert kriminalitet” som forskningstema fordi man
her har & gjegre med et slagordpreget begrep som ikke bare forsvinner uten videre.

L arsson, Paul (2008): Organisert kriminalitet
Odlo: Pax Forlag, 2008. 169 s. [|SBN: 9788253031439]

| denne boken presenteres en undersgkelse av hvordan vi i Norge forstar og benytter begrepet
"organisert kriminalitet”. Larsson stiller innledningsvis sparsmalet — hva er organisert krimi-
nalitet? En vanlig oppfatning er at det er lovbrudd utevd av en gruppe personer, ofte innenfor
et bestédende nettverk. Lovbruddene begas ut ifra vinnings hensikt og betraktes som alvorlige
handlinger. | tillegg stilles det i boka spgrsma som for eksempel: Hva er en gruppe? Nar blir
en gruppe organisert? Hva menes med bestaende? Pa dette omradet av kriminologien er kunn-
skapsstatus svak og fiendebildene mange. Boka gir et bilde av status innenfor forskningen. |
tillegg reises en rekke problemstillinger som knytter seg til bekjempelsen av organisert krimi-
nalitet og hvilke kostnader det sivile samfunn ma baare som et resultat av denne typen lov-
brudd.

| kapitlene 7 og 8 viser Larsson et utvalg av tiltak som er satt i verk for a forebygge
og oppklare organisert kriminalitet. Ved & koble sammen krigsmetaforer, rettsvesenets innsats
med hvitvasking og terrorisme far man det til & se ut som om samfunnet er i en krigslignende
tilstand. Dette er paingen mate den situasjon vart land befinner seg i. Myndighetene sa seg
nedt til & gjennomfare regelendringer tidlig pa 2000-tallet og opprettet nye organer som po-
tensielt skal bekjempe den organiserte kriminaliteten. Et eksempel er R&det for samordnet
bekjempelse av organisert kriminalitet (ROK). Et annet organ CATCH som har som oppgave
a bekjempe internasjonal e forbrytelser og annen alvorlig kriminalitet. Begge disse enhetene er
ndintegrert i Den nasjonale enheten for bekjempelse av organisert og annen avorlig krimina-
litet (Kripos) og utfarer oppdrag hvor sakene er omfattende og kompliserte, samtidig som det
ytes bistand til mindre politidistrikt ndr behovet melder seg. Larsson behandler ogsa sparsma-
let om bruk av utradisionelle politimetoder i bekjempelsen av organisert kriminalitet. For ek-
sempel internasjonal samarbeid, kost nytte funksjoner, inndragning og finansiell etterforsk-
ning.
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Larsson konkluderer med et spersmal — " Hva skulle vi gjort uten den organiserte kri-
minaliteen?’. Den norske bekjempel sen av organisert kriminalitet har ikke vaat spesielt vel-
lykket, men den har pa en mate samlet motstanden over politiske skillelinjer. Det kan vanske-
lig dokumenteres at de omfattende investeringene av samfunnets midler og nye etterforsk-
ningsmetoder har fart til faare lovbrudd. En grunn kan vage at drivkreftene befinner seg
utenfor landets grenser. Men den organiserte kriminaliteten har paviselig vaat nyttig for
mange, saalig har det skapt karrierer i politikken og i politiet. Det man etter hvert har erfart er
at kampen mot lovbruddene har sineratter i en global sammenheng og som sadan ikke kan
vinnes pa nasjonalt plan.?

Sieber, Ulrich og Nolde, Malaika (2008): Sperrverfligungen im Internet. Nationale
Rechtsdurchsetzung im globalen Cyber space?

Schriftenreihe des Max-Planck-Instituts fir ausléndisches und inter nationales Strafrecht.
Strafrechtliche Forschungsberichte Bd. S113. Duncker & Humblot, Berlin 2008. [ISBN: 978-
3-86113-861-7]

Boken er en empirisk studie av former for organisert kriminalitet i Tyskland.®

28 Omtale er gitt av Jan Georg Christophersen ved (KRAD) Det kriminalitetsforebyggende ré&d. Full ver-
son er tigjengelig pa http://www.krad.dep.no/filestore/Bokomtal eOrgani sertK riminalitet.doc

http://www.mpi cc.de/ww/de/pub/forschung/publikationen/straf/s113.htm
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5 Terrorisme

Aarg, Egill (2003): Krig og terrorisme
Nordisk Tidsskrift for Menneskerettigheter Ne 04, 2003. s. 441-455. [ISSN Print: 1503-6480]

The objectiveisto show that the primitive regime of war comprising a collective responsibil-
ity for others' (wrong) doings cannot be attached to a certain state or population due to the
acts of aterrorist group. In accordance with International Law regulations aterrorist is sub-
mitted to criminal law. Since war has been defined as an interaction between two or more
states for the past 350 years, and terrorist groups certainly do not qualify as a state, the action
of terrorist groups cannot be regarded as acts of war. According to the UN Charter article 51,
selfdefence is equally founded, providing no justification for astate to act in self-defense
against any assault permitted by aterrorist group. After Israel’'s attack on Tunisia, the SC im-
posed Res. 573 (1985) 14-0, the US abstained, condemning a state to use military force on
other states on the alegations that aterrorist group has committed several wrongdoings
against the civilians in the attacking state. International conventions urging statesto act in
accordance with peace and good will, give no justification to wage war against states that
breach such obligations. The state's breaches must amount to armed attack before self-defense
can bejustified. Since the NATO treaty is built on the same principles, the NATO statement
supporting the US contradicts the treaty's article 5. Since terrorist groups do not have partici-
pant status, they are not combatant groups according to the law. Their logical Titles cannot be
regarded as military targets.

Asada, Masahiko (2009): Security Council Resolution 1540 to Combat WMD Terro-
rism: Effectiveness and L egitimacy in International Legislation

Journal of Conflict and Security Law 14 (1), 2009. s. 3-34. [ISSN Print: 1467-7954]

Faced with the urgent and grave threat of WMD terrorism, the international community has
responded with a new approach of international legislation by adopting Security Council
Resolution 1540. The traditional approach of multilateral treaties on WMD has primarily been
aimed at the prevention of proliferation of such weapons to states and not to non-state actors.
Another traditional approach of utilising anti-terrorism treaties has been a sort of patchwork,
and thus provides no guarantee that a new treaty is made in atimely manner in responseto a
newly emerging type of terrorism. By contrast, the new approach of international legislation
through Council resolutions makes it possible to enact rules that legally bind all UN members
immediately and automatically without exception and are equivalent to thosein atreaty in-
stantly ratified by all UN members. Indeed, a new thinking is necessary to effectively respond
to anew, urgent and grave threat to the international community. In that sense, Resolution
1540 is welcome. This does not, however, mean that everything isallowed if it is effective to
deal with the present or imminent threat. Not only from the viewpoint of legitimacy, which
guarantees the long-standing effectiveness, but also from that of the rule of law in the interna
tional community, it seems of fundamental importance to establish some kind of understand-
ing that we discussin this article, if international |egislation by the Security Council is des-
tined to become inevitable in the future and is to be better implemented.
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Becker, Tal (2006): Terrorism and the State: Rethinking the Rules of State Responsibili-
ty

Oxford: Hart Publishing, 2006. 390 pp . [|SBN: 1-84113-627-1]

Today's terrorists possess unprecedented power, but the State still plays a crucia rolein the
success or failure of their plans. Terrorists count on governmental inaction, toleration or sup-
port. And citizens look to the State to protect them from the dangers that these terrorists pose.
But the rules of international law that regulate State responsibility for preventing terrorism
were crafted for adifferent age. They are open to abuse and poorly suited to hold States ac-
countable for sponsoring or tolerating contemporary terrorist activity. It istime that these
rules were reconceived. Tal Becker's book analyses the law of State responsibility for non-
State violence and examines its relevance in aworld coming to terms with the threat of catas-
trophic terrorism. The book sets out the legal duties of States to prevent, and abstain from
supporting, terrorist activity and explores how to maximise State compliance with these obli-
gations. Drawing on awealth of precedents and legal sources, the book offers an innovative
approach to regulating State responsibility for terrorism, inspired by the principles and phi-
losophy of causation. In so doing, it presents a new conceptual and legal framework for deal-
ing with the complex interactions between State and non-State actors that make terrorism pos-
sible, and offers away to harness international law to enhance human security in a post-9/11
world.

Chigara, Ben (2007): To discount human rightsand inscribe them with fakeness and
unreliability, OR to uphold them and engrave them with integrity and reiability? — UK
experiencesin the age of international terrorism

Nordisk Tidsskrift for Menneskerettigheter Mo 01, 2007. s. 1-16. [ISSN Print: 1503-6480]

The article tests the validity of the argument that the increasing of threat of international ter-
rorism that is managed and dispensed by non-State actors authorises States to backtrack on
their human rights commitments in order to ensure national security - the human rights/ na-
tional security dichotomy. The article weighs this argument against the logic that underpins
the human rights project. The article argues that human rights have become both the DNA of
human dignity and index for the rule of law in democratic States. Therefore, whatever strate-
gies States adopt to combat international terrorism ought always to comply with

States' international human rights obligations. Considerations of national security that seek to
undermine the dignity inherent in individuals qua human beings are misguided and inconsis-
tent with the rule of law upon which democratic States are premised. Consequently, they are
not logically sustainable.

Downes, Chris (2004): Targeted killings' in an age of terror: the legality of the Yemen
strike
Journal of Conflict and Security Law 9 (2), 2004. s. 277-294. [ISSN Print: 1467-7954]

In November 2002, a US Unmanned Aerial Vehicle launched amissileat acar in Y emen sus-
pected to be carrying terrorists. The lethal strike arguably represented a ‘targeted killing', a
policy that had previously been widely renounced by the international community including
the US. However, the incident remained largely unchallenged by other states. This article
analyses the legality of the Y emen strike, taking into account alternative legal rationales that
could be presented in defence of US action. It characterises and assesses the incident in turn,
as aYemen request for forceful intervention, an engagement in an ongoing armed conflict, an
anti-terrorist operation mandated by Security Council Resolution 1373 and an act of anticipa-
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tory self-defence. It finds that the Y emen strike in particular, and ‘targeted killings in general,
can only tenuously be reconciled with the existinginternational legal framework. In this con-
text, the article questions the uncritical international response to the Y emenincident. It specu-
lates that the tacit acceptance of US action reflects two emerging norms governing the use of
force, namely atoleration of military actions that do not threaten the existence of the state and
the gradual legitimisation of state action perpetrated against unidentified individuals.

Goold, Benjamin J. and Lazarus, Liora (eds.) (2007): Security and Human Rights
Oxford: Hart Publishing, 2007. 391pp. [ISBN: 978-1-84113-608-0 (pb).]

In the wake of the events of September 11th, the task of reconciling issues of security with a
respect for fundamental human rights has emerged as one of the key challenges facing gov-
ernments throughout the world. Although the issues raised by the rise of security have been
the subject of considerable academic interest, to date much of the debate surrounding the im-
pact of security on human rights has taken place within particular disciplinary confines. In
contrast, this collection of essays from leading academics and practitioners in the fields of
criminal justice, public law, international law, international relations and legal philosophy
offers a genuinely multidisciplinary perspective on the relationship between security and hu-
man rights. In addition to exploring how the demands of security might be reconciled with the
desire to protect established rights, Security and Human Rights offers a fresh perspective on
the broader legal and political challenges that lie ahead as states attempt to control crime, pre-
vent terrorism and protect their citizens.

Husabg, Erling Johannes (2004): Strafferetten og kampen mot terrorismen
Nordisk Tidsskrift for Kriminalvidenskab Ne 2-3, 2004. s. 180-193. [ISSN: 0029-1528]

The fight against terrorism has altered the character of the criminal law. Through Resolution
1373 and the blacklisting of suspected terrorists, the UN Security Council has furthered a
globalisation of counter-measures. A European harmonization is promoted by the European
Union, especialy through the framework decision on combating terrorism. The new criminal
provisions are characterized by abroad criminalization of preparatory acts, awide definition
of terrorism, and the distinctive role of the subjective elements of the crime (the terroristic
aim). Together, thisraises tensionsin regard to the principle of legality. The blacklisting of
terrorists by the UN and the EU (resulting in the freezing of assets) isinfact a quasi-criminal
measure, with aclear lack of legal safeguards for suspected individuals. The present system of
international blacklisting infringes on both the presumption of innocence and on the right of
access to court. The difficulty of combining effective counter-terrorism measures with respect
for basic principles of law is achallenge to criminal law professionals. Since important deci-
sions are taken at the international level, we should contribute to an international debate on
these urgent matters.

Husabg, Erling Johannes og Aall, Jar gen (2005): Bekjempelse av terrorisme og for svar
for rettsstaten — et britisk eksempel
Lov og rett Ne 09, 2005. s. 515-530. [ISSN Print: 0024-6980]

| artikkelen dreaftes en banebrytende dom fra House of Lords, der deler av den britiske terror-
lovgivningen fra 2001 ble erklaat som stridende mot Den europei ske menneskerettighetskon-
vengionen. Den aktuelle regelen gav hjemmel for fengsling av mistenkte internasjonale terro-
rister pa ubestemt tid, uten straffesak. Ogsa de nye reglene om ileggel se av strenge kontrolltil-
tak mot terrormistenkte blir omtalt. Bade den nye og den gamle loven aktualiserer sparsmalet
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om hvor langt det i terrorbekjempelsens navn er og ber veare adgang til & fravike vanlige retts-
sikkerhetsgarantier.

Hegge, Vidar (2002): Norske anti-terrortiltak
Nordisk Tidsskrift for Mennesker ettigheter Ne 02, 2002. s. 79-93. [ISSN Print: 1503-6480]

Artikkel er en redigert verson av hgringsuttalelsen avgitt av Institutt for menneskerettigheter
(IMR) 15. februar 2001. Det norske justisdepartementet sendte pa hering forslag til antiter-
rortiltak i norsk rett 20. desember 2001. Bakgrunnen var terrorangrepene mot USA 11. sep-
tember 2001. Den norske regjeringen fremmet sitt endelige lovforslag for Stortinget 12. april
2002. | haringsuttalelsen oppfordrer IMR til forsiktighet nér det gjelder ainnfare ny lovgiv-
ning mot terrorhandlinger. Selv om det er et dpenbart behov for tiltak som kan hindre eller i
hvert fall minske faren for terrorangrep, ma alminnelige rettsstatsprinsipper opprettholdes.
IMR er blant annet skeptisk til at man forsgker a definere terrorismei straffeloven og straffe-
prosessloven. Videre understreker IMR behovet for en dreftel se fra Justi sdepartementets side
av fordagets forhold til den europeiske menneskerettighetskonvension (EMK) og FN-
konvensionen om sivile og politiske rettigheter (SP). Nar det gjelder forholdet til EMK, antar
IMR at forslaget pa enkelte punkter vil ke risikoen for krenkelse. IMR mener ogsa at det
neppe er grunnlag for Justisdepartementets pastand om at bindende vedtak fra FNs Sikker-
hetsréd gar foran EMK ved motstrid.

Heikkila, Mikaela og Olsen, Birgitte Kofod m.fl. (2002): L ovtiltak mot terror
Nordisk Tidsskrift for Menneskerettigheter Ao 02, 2002. s. 49-79. [ISSN Print: 1503-6480]

Terroransagene mot USA 11. september 2001 fikk globale ringvirkninger, ogsa pa det rettsli-
ge omradet. Lovgivernei alle de fem nordiske land utarbeidet etter 11. september 2001 lovtil-
tak for & hindre fremtidig terrorisme pa eget territorium og for abidratil den rettslige for-
dagmmelsen av internasjonal terrorisme. Flere av de foredl dtte lovtiltakene har veat kritisert fra
et menneskerettighetssynspunkt. Under vignetten «Lovtiltak mot terror» presenteres eksemp-
ler pa de nordiske menneskeretti ghetsmiljgenes reaksjoner pa de nordiske lovforslagene. Som
det vil fremga, har lovforslagene hatt et varierende innhold. Det vil ogsa komme frem at pa
enkelte omrader har den menneskerettslige kritikken fart frem i det videre arbeidet med de
nordiske terrorlover post 11. september. Bidragene er ulikei formen: De er dels redigerte ver-
goner av den formelle menneskerettighetskritikk som har vaat rettet mot lovtiltakene i regi av
de nordiske menneskerettighetsinstituttene, og dels kommentarer til debattenei de enkelte
landene. "Kriget" mot terrorisme, av Mikaela Heikkila; Den danske "anti-terrorpakke”, av
Birgitte Kofod Olsen, Ida Elisabeth Koch og Kim U. Kjaa; Terryfying times, icelandic solu-
tion, av Herman Salton; Norske anti-terrortiltak. Heringsuttalelse fraIMR, av Vidar Hegge.

Kallerud, Knut H. (2006): Terrorbekjempelse og menneskerettigheter - hvordan sikre
den enkeltes beskyttelse
Tidsskrift for Strafferett Ne 01, 2006. s. 7-19 [ISSN Print: 1502-685X]

Artikkelen er basert painnlegg holdt pa Det 37. nordiske juristmetet pa Island i august 2005.
Hovedsynspunkt er at det ikke er noen motsetning mellom de grunnleggende rettsverdier og
terrorbekjempelse. Tvert om mener Kallerud at bekjempelse av terror palengre sikt mata
hensyn til menneskerettighetene og andre grunnleggende rettsstatsprinsipper. Hvisikke er det
en avorlig risiko for at vi mislykkesi & hindre terrorisme. Forfatteren skriver at det er liten
tvil om at man i mange land, herunder i Norden, for tiden opplever et sterkt pressi retning av
agi politiet og patalemyndigheten utvidede fullmakter i kriminalitetsbekjempelsen. | saarde-
leshet gjelder det bekjempelsen av terror. | Norge virker det som om dette har sterk stette i
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befolkningen, ut fra en tanke om at «dette rammer ikke meg, jeg har intet a skjule» og at det
foreligger en avorlig trussel som ma metes. Det kan se ut til at store deler av befolkningen er
villigetil &gasveat langt, ogsa utover det vi som fagpersoner oppfatter som grunnleggende
prinsipper i en rettsstat. | en vurdering av hvordan jurister bar opptre, er det interessant a se
noe naamere bl.a. padet paradoks at selv om en virkelig rettsstat neppe kan tenkes uten de-
mokrati, er ikke demokrati ngdvendigvis en garanti for rettsstaten.

Kessing, Petter Vedel (2004): Tortur, statsterrorisme og ikke-statlig terrorisme
Nordisk Tidsskrift for Menneskerettigheter Ne 01, 2004. s. 53-61. [ISSN Print: 1503-6480]

Efter terrorangrebet den 11. september 2001 er det blevet langt svaaere at bekaampe grove
mennekerettighedskraankel ser som tortur, udenretlige drab, tvungne forsvindinger og anden
form for statsterrorisme. Det er der tre vassentlige grunde til. For det farste har naesten al
national og international opmaaksomhed vaget rettet mod bekaampelsen af den ikke-statslige
form for terrorisme, som f.eks. den, der udeves af Al-Qaeda netvaaket. For det andet pastas
det nu fraflere sider, at det er nadvendigt at anvende statsterroristiske metoder i form af f.eks.
tortur for effektivt at kunne bekeampe den individuelle form for terrorisme. Og endelig er
kampen mod den ikke-statslige terrorisme i flere lande blevet brugt som undskyldning for at
sl& ned pa menneskeretti ghedsforkeampere og andre grupper, der netop forsager at bekaampe
statsterrorisme som tortur, udenretlige drab mv. Den hidtidige indsats mod den individuelle
ikke-statslige terrorisme har saledes haft som konsekvens, at der er sket en stigning i
statsterrorismen i form af tortur og udenretlige drab mv. Dermed kan man rent faktisk frygte
at indsatsen - helt modsat hensigten - ogsa har vaaret med til at skabe grobund for, at der kan
opsta yderligere individuel ikke-statslig terrorisme. Der er derfor et stort behov for at
revurdere og supplere den hidtidige sanktionsorienterede og i hgj grad punitive indsats mod
den ikke-statslige terrorisme.

Myjer, Eric P.J. and White, Nigel D. (2002): The Twin Towers Attack: An Unlimited
Right to Self-Defence?
Journal of Conflict and Security Law Ne 07 (1), 2009. s. 5-17. [ISSN Print: 1467-7954]

This introductory article considers the limited role of international organizations (the UN and
NATO) in Operation Enduring Freedom against Afghanistan. Both organizations have played
aperipheral role, legitimating but not regulating the use of force by the United States. This
seems to be part of a continuing process of attempting to widen customary rights while erod-
ing the effective powers of organizations. The consequences for collective security and the
international legal order are immense.

Nystuen, Gro (2002): Terrorbekjempelse og folke rettslige nor mkonflikter
Nordisk Tidsskrift for Menneskerettigheter Ne 03, 2002. s. 2-31. [ISSN Print: 1503-6480]

The article discusses certain aspects of international law in light of the terror attacks on the
United States on September 11 2001. The UN Security Council adopted a binding resolution
(SCR 1273(2001)) on measures to combat the financing of international terrorism, which all
UN member States are required to implement. Such measures may impose restrictions on hu-
man rights and other international legislation aimed at protecting the individual. One might
therefore ask, in case of such possible conflicts of international norms, which norms should
prevail? The article aims at giving an overview over the legislative and other measures that
States are required to impose according to the above mentioned Security Council Resolution
and the UN Convention for the Suppression of the Financing of Terrorism. Likewiseit aims at
giving an overview over possible provisions within international human rights law, interna-
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tional humanitarian law and refugee law that may conflict with anti-terrorist measures. The
article also suggests how conflict between international norms might be resolved according to
the methods and sources of international law, including the rules on peremptory norms.

Rosand, Eric (2006): The UN-Led Multilateral I nstitutional Response to Jihadist Terro-
rism: Isa Global Counterterrorism Body Needed?
Journal of Conflict and Security Law Ne 11(3), 2006. s. 399-427. [ISSN Print: 1467-7954]

This articlefirst briefly outlines the current terrorist threat posed by militant Islamist radical
terrorism and the complexity and evolving nature of threat. It highlights the lack of consensus
in academic and policy communities regarding the underlying causes of this terrorism. It them
posits that the overarching challenge in the next few years will be to maintain the broad-based
international co-operation in the fight against terrorism that has existed since 11 September
2001, which is essential to address the threat effectively. Elements of this challenge include
dispelling the notion that the US-led counterterrorism effort is targeting Islam and keeping the
global South engaged. Durable, effective and flexible mechanisms are needed at the global,
regiona and national levelsto ensure that multifaceted, holistic strategies are devel oped and
implemented to address these issues. The article then outlines the current capacity of multilat-
eral institutions to contribute to the fight against terrorism. The performance of the main UN
counterterrorism bodies — led by the Security Council’ s different counterterrorism entities— as
well as some of the key regional and functional ones, this article concludes, has been uneven.
Different organisations have developed counterterrorism programs and units, but these have
emerged from political reactions rather than strategic decisions with corresponding achievable
technical objectives. The duplication of efforts, overlapping mandates and lack of co-
ordination at the international, regional and sub-regional levels have limited the different bod-
ies’ overal contribution to the global non-military counterterrorism effort and have left many
of the world' s vulnerabilities to terrorism unaddressed. This article concludes that maintaining
international co-operation and the focus on capacity-building and other non-military counter-
terrorism measures, as well as the need to address the proliferation of counterterrorism bodies,
highlights the need for an effective multilateral body at the center of the effort. The UN Secu-
rity Council’ s Counter-Terrorism Committee was supposed to be this body, but it has been
unable to fulfill its broad mandate effectively. The article details the limitations of the current
UN Security Council-led approach and the inherent, political, administrative and budgetary
challenges of operating within the UN system that would make it difficult to co-ordinate
global capacity-building efforts effectively. While it proposes a possible short-term improve-
ment — the consolidation of the different parts of the Security Council counterterrorism pro-
gram into as single body — in the end, it argues that a new international body dedicated to
counterterrorism outside of, but perhaps related in some way to, the UN may be needed.

O'Connéell, Mary Ellen (2002): Evidenceof Terror
Journal of Conflict and Security Law MNe 7(1), 2009. s. 19-36. [ISSN Print: 1467-7954]

In the hours after the 11 September attacks on the United States, some called for counterat-
tacks on America's enemies, regardless of any evidence of wrong-doing. Those calls were
regjected and some evidence was produced linking Osama bin Laden, his organization, al-
Qaeda, and the Taliban regime of Afghanistan to the attacks. The United States and United
Kingdom began a bombing campaign of Afghanistan on the strength of that evidence on 7
October 2001. This article explores the law of evidence in international law. It seeksto iden-
tify what evidence is sufficient for supporting a case of self-defence to clandestine terror at-
tacks.
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Quénivet Noélle (2006): You arethe Weakest Link and Wewill Help You! The Compre-
hensive Strategy of the United Nationsto Fight Terrorism
Journal of Conflict and Security Law MNe 11 (3), 2006. s. 371-397. [ISSN Print: 1467-7954]

In 2004, the United Nations Secretary-General published the report of the high-level panel of
experts on threats, challenges and change that projected a comprehensive strategy to fight
various types of scourges that afflict humankind and notably terrorism. The report and the
following world summit documentsinscribe themselves in established trends set by the State
community and the United Nations in the past decades. Since 11 September, five different
wide-encompassing strategies have been offered to the State community to come to terms
with terrorism. This article focuses on this proliferation of documents and their inconsistency
in terms of content. Y et, it also pinpoints the common thread that runs through the documents,
namely that the comprehensive strategy must address the root causes of terrorism, strengthen
States and promote the rule of law and human rights, three targets that can be reached by the
implementation of astrong policy of capacity-building. In al cases, the State community
works on the premise that weak and rogue States will consent to be helped in building national
and regional capacity to combat terrorism. Undoubtedly, convincing weak and rogue States to
abide by international standards will require more than just capacity-building to deflect terror-
ism. Rather, the United Nations will need to conceptualise general measures to prevent and
reverse state failure, which in turn means that the strategy must be indeed ‘ comprehensive'.

Schmer bach, Folker (2004): Theimpact of September 11th, 2001 on Norwegian legisla-
tion
Bergen: Det juridiske fakultets skriftserie Ve 96, 2004. 29 s. [|SBN: 82-7960- 024-8]

Terrorangrepet mot New York den 11. september 2001 har fert til viktige endringer i den
norske lovgivningen. De nye reglene i straffeloven 88 147a og 147b retter seg mot forberedel-
ser, giennomfaring og finansiering av terrorisme, en term som aldri tidligere har vaat brukt i
norsk lovsammenheng. Artikkelen underseker prosessen fra utkast til endelig utforming av
lovteksten.

Shah Niaz A. (2007): Self-defence, Anticipatory Self-defence and Pre-emption: Interna-
tional Law's Responseto Terrorism
Journal of Conflict and Security Law Ne 12(1), 2007. s. 95-126. [ISSN Print: 1467-7954]

This article makes the distinction between self-defence, anticipatory self-defence and pre-
emption. It argues against pre-emption. In the presence of article 39 of the Charter the case for
pre-emptionis not convincing and the current international legal order can deal effectively
with the threat of terrorism. The article argues that certain acts of terrorism may amount to an
armed attack, hence necessary and proportionate force may be used after meeting the outlined
criteria.

Sorel, Jean-Mar ¢ (2003): Some questions about the definition of terrorism and the fight
against itsfinancing

European Journal of International Law Ne 14(2), 2003. 5. 365-378. [ISSN: 365-378]

When the subject of terrorism is discussed in the context of international law, the issue inevi-
tably arises of how to define‘terrorism’. A substantial number of international conventions

have been agreed which deal with various aspects of terrorism, but in all these conventions
terrorism is defined in away that is specific to the subject-matter of the particular convention.
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No universal definition of terrorism can thus be discerned from them. This approach has
proved adequate in the past, but recent events, and the reactions to those events in the context
of international law, have made it necessary for a comprehensive definition to be agreed. The
first part of the article discusses thisissue generally, and suggests a tentative but comprehen-
sive definition of terrorism. The second part of the article discusses the fight against the fi-
nancing of terrorism. The article discusses the 1999 Convention for the Suppression of the
Financing of Terrorism, and the work of the Financial Action Task Force of the OECD. The
article concludes that, though much good work has been done, thereis still along way to goin
the fight against the financing of terrorism.

Ulfstein, Geir (2007): Counter-terrorism measures: The need for national and inter na-
tional review
Nordisk Tidsskrift for Menneskerettigheter Ne 02, 2007. s. 205-212. [ISSN Print: 1503-6480]

The shock after the attacks on 11 September 2001 created a climate for extensive measures
against terrorism. It is now generally recognized that counter-terrorism measures should only
be implemented within the bounds of international human rights. A consensus about the need
to respect international human rights does not, however, in itself offer guidance on where the
line should be drawn for legitimate measures against terrorism, or the respective roles of in-
ternational humanitarian law and international human rights. Furthermore, in spite of agen-
eral consensus on the need to respect human rights, pressure to implement more effective
counter-terrorism measures may arise in concrete cases in the wake of new terrorist attacks,
such as Madrid (2004) and London (2005). In such situations independent judicial and quasi-
judicial mechanisms at the national, as well as the regional and global level, may be the ulti-
mate guardians of human rights. Article examines the role of national courts in selected cases
concerning terrorism in the USA, the United Kingdom and Germany, and the corresponding
activities of regiona and global supervisory mechanisms in securing the respect for human
rights. It represents a basis for further research rather than a comprehensive treatment of the
issues. The analysis suggests, however, that international mechanisms may have a strong per-
suasive force, but it isfor national courts to safeguard respect for human rights. While such
courts will pay due respect to their constitutional function in relation to the legislature, they
will not hesitate to express their opinion on the law-makers' interference with human rights,
whether constitutional rights or international human rights or both. Regiona human rights
courts and commissions are not discussed.

Ulfstein, Geir (2002): Terror og folkerett
Lov og rett Ne 02, 2002. s. 67-81. [ISSN Print: 0024-6980 ]

Det finnes et betydelig antall konvensjoner til bekjempelse av terrorisme. Disse konvensjone-
ne behandler terrorisme som kriminelle handlinger. Aksjonene mot amerikanske mal 11. sep-
tember 2001 gaimidlertid en ny dimengjon til debatten om bruk av militaa makt ved be-
kjempelse av terrorhandlinger. Artikkelen drafter om FNs Sikkerhetsrad har gitt godkjenning
til USAs bruk av makt, og om maktbruken kunne begrunnesi retten til selvforsvar. Det konk-
luderes med at Sikkerhetsradet ikke har gitt slik godkjenning. Men USA mé kunne paberope
seg retten til selvforsvar ut fra Talibans stette til terroristene. | bekjempelsen av terrorisme er
det imidlertid viktig a holde fast ved at slike handlinger salangt mulig ber bekjempes ved
straffeforfalgning, og at eventuell bruk av makt bar skje under FNs kontroll.

Ward, CurtisA. (2003): Building Capacity to Combat International Terrorism: The

Role of the United Nations Security Council
Journal of Conflict and Security Law Ne 8(2), 2003. s. 289-305. [ISSN Print: 1467-7954]
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Prior to 11 September 2001, international instruments targeting specific criminal acts were
adopted to deal with terrorism, and Security Council counter-terrorism measures, which were
not mandatory, went unheeded. Post 11 September, the council adopted Resolution
1373(2001) under chapter V11 of the charter, setting out certain mandatory measures to pre-
vent and suppress international terrorism, including reporting to the Counter-Terrorism Com-
mittee (CTC) on actions taken to implement the resolution. No state met al the requirements,
and it created atremendous burden, particularly for those of alesser degree of capacity and
resources. UNSCR 1377(2001) mandated the CTC to facilitate assistance to states. States are
facilitated in assessing their 1373-rel ated capacity deficiencies, and on the availability of as-
sistance. Legiglative drafting assistance and personnel training were needed by most. The CTC
engages assistance providers on the priority needs for each state, and serves as afoca point
for co-ordination of assistance programmes to avoid duplication and overlap. By the end of
July 2003, some 80 states had requested assistance with an additional 79 receiving legislative
drafting and personnel training assistance. Regional and international organizations and insti-
tutions with the capacity to provide assistance have been asked to facilitate assistance to their
members. Political will and capacity must be raised to effectively implement the measures
prescribed by Resolution 1373. The Security Council provided aroadmap for combating ter-
rorism, and the CTC has made the provision of technical assistance a priority in itswork.

Wilkinson, Paul (2001): Terrorism versusdemaocracy: theliberal state response
London: Frank Cass 2001. XVI, 255 s. (Cass Series on Political Violence; 9) [ISBN: 0- 7146-
8165-2]

Boken er en oppfalger til forfatterenstidligere verk: Terrorism and the liberal state (rev. utg.
1986). Den nye boka konsentrerer seg om problemene med a finne fram til og iverksette en
effektiv responstil terrorisme, uten agi avkall pa demokratiske grunnprinsipper. Det innle-
dende kapitlet definerer begrepene terrorisme og opprer og deres forhold til krig, kriminalitet
og revolugion. De neste kapitlene gir et innblikk i moderne terrorisme og hvilken trussel den
representerer for demokratiet. Bokas kjerne evaluerer og sammenligner de ulike responsene
som demokratiske stater hittil har brukt mot terror: politiske prosesser, diplomati, fredsproses-
ser; rettsforfel gel se; militearmakt. Egne kapitler omhandler gisseltaking; flyterrorisme; forhol-
det mellom media og terrorisme; og verdien av internasjonalt samarbeid for & bekjempe terro-
risme.
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6 Klima og naturskader

Aulstad, Johan Greger (2001): Avtaler om utslipp av klimagasser
Oslo: Juristforbundets Forlag, 2001. 240 s.[ISBN: 82-7833-035-2]

Temafor boken er avtaler mellom norske forurensningsmyndigheter og industrien om utslipp
av klimagasser. En dik avtale ble inngétt mellom Miljgverndepartementet og aluminiumsin-
dustrieni juni 1997 og inngar som et av virkemidlene norske myndigheter bruker for & opp-
fylle sine forpliktelser etter Klimakonvens onen og Kyotoprotokollen. Boken behandler gene-
relle sparsmdl knyttet til slike avtaler og forholdet til forurensningsloven. Aluminiumsavtalen
behandlesi et eget avsnitt. Forfatteren ser ogsa pa andre lands tilsvarende avtaler, og spesielt
erfaringene fra Danmark. Meningen med boken er a belyse miljgavtalens rettsige status samt
adrgfte, om avtaler er et hensiktsmessig middel. Som grunnlag for den dogmatiske analyse
har Aulstad valgt en tradisjonell forvatningsrettslig tilgang til problemstillingen kombinert
med obligag onsrettslige synspunkter. Arbeidet ble levert som segravhandling til juridisk em-
betseksamen ved Universitetet i Oslo hagsten 1999, men er fart ajour per 1. april 2001. *°

Alvik, Ivar (2001): The customary law of counter measuresin relation to the Kyoto-
Protocol: thelegality of countermeasuresin a multilateral treaty-context
Odlo: Institutt for offentlig retts skriftserie Ne 8, 2001. [1SBN: 82-8063-008-2]

Avhandlingens tema er Kyoto-protokollens bestemmel ser om reduksjon i utslippene av kli-
magasser og eventuel le straffetiltak ved bruk av represalier og andre sanksjoner overfor stater
som ikke overholder forpliktelsene. Undersgkel sen bygger ogsa pa den sedvanebaserte praksis
knyttet til staters bruk av sanksjoner som mottiltak.

Barber, Rebecca (2009): The Responsibility to Protect the Survivorsof Natural Disaster:
Cyclone Nargis, a Case Study

Journal of Conflict and Security Law Ne 14(1)6 2009. s. 3-34. [ISSN Print: 1467-7954]

Cyclone Nargis struck Myanmar on 2 and 3 May 2008, devastating the Irrawaddy Delta, af-
fecting 2.4 million people and leaving an estimated 130,000 people dead or missing. In the
weeks following the disaster, in the face of enormous humanitarian needs, the government of
Myanmar imposed significant restrictions on the delivery of humanitarian aid. Using Cyclone
Nargis as a case study, this article examines the meaning of ‘responsibility to protect’ in the
aftermath of natural disaster. The status of humanitarian intervention and the ‘responsibility to
protect’ in customary international law is discussed, followed by a consideration of whether
the ‘responsibility to protect’ could have been invoked in the aftermath of Cyclone Nargisasa
justification for military intervention. This article concludes that while the restrictions im-
posed by the government of Myanmar fell short of what would be required to justify military

30 For mer grundig omtale av boken se Peter Pagh " Tidsskrift for Rettsvitenskap”, 03/2003, s.434-437.
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intervention, it is possible to envisage situations where, in the aftermath of natural disaster, a
government's refusal to allow access to survivors might be so complete, and the humanitarian
needs so immense, that the use of force may be warranted.

Gavshon, Daniela (2009) The Applicability of IHL in Mixed Situations of Disaster and
Conflict
Journal of Conflict and Security Law MNe 14(2), 2009. s. 243-263. [ISSN Print: 1467-7954]

Thereis an increasing number of natural and human-made disasters. There has also been in-
creasing attention given to international disaster response laws. In arecently published study,
the International Federation of Red Cross and Red Crescent Societies stated that in mixed
situations of disaster and conflict, international humanitarian law will prevail with interna-
tional disaster response law instruments varying in their applicability. This paper examines
whether in fact international humanitarian law is sufficient to deal with mixed situations, in
particular, with relief efforts. The author concludes that international humanitarian law is use-
ful asabasis, but other areas of law are essentia in filling the gaps, particularly international
disaster response laws. As such, the author believes emerging international disaster response
law instruments should be encouraged to have a broad scope whereby these instruments in-
clude mixed situations too.

Heller, Peter S. (2003): Who will pay?: coping with aging societies, climate change, and
other long-term fiscal challenges
Washington: International Monetary Fund, 2003. 315 s. [ISBN: 1-58906-223-X]

Forfatteren har en kritisk holdning til samfunnet og politikerne som han mener ikke tar
forventede endringer med hensyn til demografi og miljg avorlig nok. Strukturelle endringer,
bl.a. befolkningens aldersstruktur, klimaendringer, globalisering og teknologisk utvikling er
politiske utfordringer som krever finansielle og skattepolitiske tiltak. Som vedlegg falger en
omfattende geografisk inndelt tabell over problemomrader, skattemessige konsekvenser og
eventuelle usikkerhetsmomenter.

Reusch, Christian H. P. (2006): Statens prosesstandpunkter og praksisi naturvernsaker
Lov og Rett MNe 8-9, 2006. s. 510-530. [ISSN 0024-6980 paper]

| artikkelen redegjares det for en del av de sparsmal som oppstér ved omradevern etter natur-
vernloven, bade nér det gjelder tvist om gyldigheten av vernevedtaket, erstatningsvilkarene og
erstatningsutmaling. Det redegjares for statens prosesstandpunkter, og artikkelen er fart ajour
med rettspraksis frem til oktober 2005.

Sandvik, Bjorn (2002): Miljoskadeansvar: en skadestandsr attslig studie med sérskild
hansyn till ansvar smotiv, milj 6skadebegr eppet och ersattning for skada pa miljon
Abo: Abo Akademis forlag, 2002. 496s. [ISBN: 951-765-102-3]

Bokens fokus er finsk rett, men forfatteren trekker inn kilder fra Norden ellersi fremstillingen
der det passer. Videre bygger boken pa kjennskap til tysk og - sealig - amerikansk rett. Milje-
skadeansvaret blir behandlet i to hoveddeler: erstatningsansvar og forurenseren betal er-
prinsippet og en analyse av miljeskadebegrepet og omfanget av ansvaret ved skader pa milje-
et. Farste del diskuterer forurenseren som betaler i et preventivt og et rettsgkonomisk perspek-
tiv. Andre del inneholder en undersgkel se av den finske miljavernloven, ansvarsregul eringer
painternasionalt plan, reformbehov og analyse av nye reformer, ansvarets omfang og grenser.
Boken inneholder bl.a. analyser av store ulykker som Tjernobyl og Exxon Valdez.
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7 Forskring

Beskow, Anders (2009): Statens ansvar vid extraordinara handelser
Nordisk Forsikringstidsskrift Ne 07, 2009. s. 11-23. [1SSN: 0348-6516]

Samhaéllet har under historien drabbats av manga katastrofer och kommer aven i framtiden att
utséttas for alvarliga skadehandel ser. En relativt okénd aspekt &r att den enskilde har ett
langtgaende eget ansvar for konsekvenserna av olika katastrofer. Det ansvaret tacks ofta av
privataforsakringar. Det forekommer dock att individer avstar fran att skydda sig genom
privat forsakring och det finns en del skaderisker som forsakringsbolagen inte anser sig kunna
tacka. Fran senare tid finns exempel paatt staten gétt in med erséttning vid storre katastrofer
nér skador av olika skél inte skyddats genom forsakring. Detta har emellertid inget stod i ett
tydligt regelverk utan har varit betingat av férhallanden i de enskilda fallen. Med tanke pa de
alvarliga skador som vi maste rakna med till f6ljd av exempelvis 6versvamningar och
terrordad, krévs en storre tydlighet kring gransdragningen mellan det allménnas och den
enskildes ansvar.

Christiansen, Per (2000) Forsikring i endring?
Tidsskrift for Forretninggus.Ae 01, 2000. s. 3-19. [I1SSN Print: 0805-4355]

Artikkel danner en hovedramme for forsikringssel skapsvirksomhet og gir en kort beskrivelse
av "forsikringsfremmed virksomhet”: At forsikringsbransjen og enkeltsel skaper pa ulike ma-
ter tar del i forskning og utvikling og annen virksomhet pa ulike omrader, bar derfor kunne
regnes som en videreutvikling av forsikringsvirksomheten. En slik vurdering kan sies d vaae
i tréd med en internasjonal tendens. Eksempelvis har selskaper i forsikringsbransgjen tatt et
initiativ overfor FNs miljgprogram pa en rekke miljgomrader, ikke bare klimaendring. | sty-
ringskomiteen for initiativet sitter forsikringssel skaper og FNs miljgprogram selv. Initiativet
omfatter bl.a. tiltak for og vurderinger av brangiens mulige bidrag til en bagrekraftig utvikling,
miljeforvaltning og opplysning.

Engstram, Bjarn (2006): Forsikring av «ulovlig interesse», heleri og hvitvasking
Tidsskrift for Erstatningsrett /e 03, 2006. s. 141-162. [ISSN Print: 1503-6782]

Artikkelen redegjer for forholdet mellom forsikringsoppgjer og straffeloven 8 317 om heleri
og hvitvasking. Det er ogsa gitt en redegjerel se for forholdet mellom forsikringssel skapenes
forsikringsoppgjer og bestemmelsene i hvitvaskingsloven. Dommen i Rt-2006-328 belyser
sparsmalet om forsikring av « ulovlig interesse ». Artikkelen kommer naamere inn painnhol-
det i dette begrepet, samtidig som det er gitt en redegjarelse for og en kommentar til dommen.
Spersmalet om « ulovlig interesse » kan vaare aktuelt bade i forhold til spersmalet om hvordan
den forsikrede tingen er produsert eller ervervet, ogi forhold til hvordan tingen brukes eller er
tenkt brukt. Lasningen kan bli forskjellig ettersom hva som er forsikret og hva slags skade
eller tap det kreves forsikringsoppgjer for. Et forsikringssel skap kan vanligvis ikke nekte ut-
betaling av forsikringsoppgjer i tilfeller hvor det ulovlige elementet ved den forsikrede tingen
eller virksomheten er lite fremtredende.
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Engstram, Bjarn (2004): Forsikringsselskaper s taushetsplikt
Tidsskrift for forretninggjuss Ve 03, 2004. s. 298-308. [ 1SSN Print: 0805-4355]

Spersmal knyttet til taushetsplikt reiser mange problemstillinger, og lovgivningen som regule-
rer taushetsplikt er til dels lite samordnet. Denne artikkelen tar sikte pa a imetekomme beho-
vet for en mer kortfattet oversikt over reglene om taushetsplikt og personvern som saaskilt
gjelder for forsikringssel skaper og deres ansatte mv., saalig etter forsikringsvirksomhetsloven
§ 1-3. Det blir ogsa gjort rede for enkelte viktige unntak fra taushetsplikten og enkelte lovreg-
ler om plikt til & utlevere personopplysninger, bl.a. etter hvitvaskingsloven og nylig vedtatte
endringer i straffeprosessioven ved lov 25. juni 2004 nr. 52. Det er ogsavist til kjennelsen i
Rt-1997-964.

Langeland, Agnar. (2007): Det norske og europeiske forsikringsmarkedet i forandring
Tidsskrift for Forretninggus.Ae 02, 2007. s. 85-98. [ISSN Print: 0805-4355]

Artikkelen fokuserer pa virkningene av innfaring av nytt regulatorisk rammelovverk for for-
sikringsmeglere og agenter, bade i forhold til norske offentlige myndigheter og for forbruker-
nefforsikringstakerne. Farst gis det en kort oversikt over dagens forsikringsmarked i Norge.
Dernest gjennomggar forfatteren hovedlinjenei det nye regelverket om forsikringsformidling
samtidig som det pekes pa noen forenklede roller i distribusjonssystemet som vil ha praktisk
interesse. Deretter beskrives ulike kombinasgjoner hvor forsikringsgiver og/eller forsikrings-
formidler er norsk eller utenlandsk, og hvilken implikasjon dette métte hai forhold til norske
myndigheters kontrollvirksomhet og i forhold til forsikringstakeren. Til slutt gis en oppsum-
mering av forholdene pa forsikringsmarkedet etter innfaringen av nye regler for forsikrings-
formidlere.

Wilhelmsen, Trine-Lise (2009): Challengesin modern insurance of shipowners’ inte-
rests: piracy and terrorism

Informa Law: Modern law of marine insurance Ne 3, 2009. s. 177-211. [ISBN: 978-1-84311-
812-1]

This chapter analyses insurance cover provided under Norwegian Law for shipowners’ inter-
ests in respect of the perils of piracy and terrorism. Both in Norway and abroad, these perils
represent some of the most challenging issues in modern marine insurance. Neither of the
perilsis new, but developmentsin recent years have highlighted the problems associated with
them. Terrorism as an insured peril has been the subject of particular debate since the New

Y ork attacks of September 2001, which resulted in changes in insuarance cover worldwide.
The discussion is limited to shipowners' interest. Cargo insurance is not discussed. Further,
anaysisis limited to the Norwegian conditions. However, as it appears that the other Nordic
countries may also adopt the Norwegian conditions, the discussion is aso relevant to these
countries.
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8 §wasikkerhet og petroleumssikkerhet

Christophersen, Jan Georg: Sikkerhetsstyring i gefarten 1998 - 2008: Bakgrunnsfakto-
rer for reguleringsmessig etterlevelse og overtredelse av | SM-koden
Vurderes publisert.

Denne avhandlingen omhandler bakgrunnsfaktorer for overtredelser sa vel som etterlevelse av
ISM-koden for regulering av internasjonal skipsfart. Malsettingen med avhandlingen er & bi-
dratil sterre forstaelse av de betingel sene som ligger bak reguleringsmessige overtredel ser og
etterlevelse av sikkerhetsstyring i skipssel skaper. Resultatene av undersgkelsen gir innsikt i
tilfeller av selskapers lovbrudd, offentlig kontroll, egenkontroll og handheving. Effektiviteten
av regulering og handheving avhenger av de stimuli og styrken av denne, som igjen har be-
tydning for sel skapenes handlingsmate. Internasjonal skipsfartspolitikk har i betydelig grad
oppmerksomheten rettet mot egenkontroll og stetter former for regulering som oppfordrer til
forsiktighet og sosialt ansvar. Om denne form for regulering skal lykkes avhenger av om sel-
skapene etterlever reguleringene. Derfor kan funnene i avhandlingen bidratil diskusonen om
fordelene ved og hindringene for at denne politikken skal lykkesi a sikre etterlevelse. Av-
handlingen er forsvart ved Institutt for kriminologi og rettssosiologi (UiO) i 20009.

Logstein, Hanne Sofie (2009): Styring ved ikke formaliserteregler ved norsk sokkel
Marlus Ne 371, 2009. s. 187- 224. [ISSN: 0332-7868]

Artikkelen retter seg mot regul eringsmetodikken som er tatt i bruk i petroleumsvirksomheten,
samt myndighetsutevel sen pa omradet.

Wetterstein, Peter (2004): Redar ens miljéskadeansvar
Abo: Abo Akademis forlag, 2004. viii, 564 s. [1SBN: 951-765-194-5]

Boken behandler rederens erstatningsansvar ved miljaskader etter finsk og nordisk rett. Ogsa
utviklingen pa miljgansvarsomradet i EU behandles. Ansvaret omfatter bl.a. prinsipalansvar,
oljeskadeansvar og ansvar for farlig gods, utslipp fra skip, havarier, vrak osv. Forfatteren un-
dersgker ogsa spgrsmalet om ansvarsbegrensning, forsikring og erstatningskrav. Siste kapittel
inneholder en sammenfatning og analyse av hvilke behov som finnes for & utvikle erstatnings-
systemet bade nasjonalt og internasjonalt.
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1 Samfunnsmessig risikoi et juridisk perspektiv

1.1 Doktorgradsstipend

Police cooper ation and exchange of information in Europe
Universitetet i Odlo, Det juridiske fakultet, IOR
Sipendiat: Ugelvik, Synngve

Progektet tar for seg problemstillinger knyttet til ivaretakelse av rettssikkerhetsgarantier og
menneskerettigheter ved utarbeidel sen av og praktiseringen av internagonalt/ grenseoverskri-
dende politisamarbeid. Progjektet er en del av Justice in the Risk Society-prog ektet, som er
finansiert av SAMRISK.

1.2 Andreprosekter

Corporate Governancei norsk rett
Universitetet i Bergen, Det juridiske fakultet.
Progjektleder: stipendiat Taraldset, Birthe.

Stadig mer makt og verdiskapning utgves gjennom virksomheter som i gkende grad opererer i
et globalt marked. Samfunnet har et gkende behov for & kunne ansvarliggjere virksomheter
for den risikoen samfunnet paferes som falge av virksomhetenes aktivitet. En rekke av de
etiske prisnippene som Statens Pengonsfond skal ivaretai forbindelse med investeringer og
utgvelse av eiermyndighet, blir i skende grad rettsliggjort, bade nasjonalt og internasjonalt.
Sparsmélet er pa hvilken méte- og ved hjelp av hvilke mekanismer virksomhetenes atferd
reguleres?

Rettsliggj eringspr og ektet
Universitetet i Oglo, Det juridiske fakultet
Progjektleder: professor Kristian Andenaes

Rettsliggj @ringsprosjektet ser naamere pa spersmal om konsekvensene av at stadig starre de-
ler av samfunnglivet reguleres ved lover og direktiver. Progektet har sitt utgangspunkt i Makt-
og demokratiutredningens sluttrapport, der det lanseres teser om rettsliggj@ringens negative
falger for demokratiet. Spersmal som sees neamere pa er: Farer den gkte bruken av lover og
direktiver til & ake rettslige organers besl utningskompetanse pa bekostning av politikk og for-
valtning? Hvis stadig flere omrader av samfunnet regul eres gjennom lover og direktiver, skjer
det ved endrede rammebetingel ser eller direkte inngripen? Innskrenker eller utvider rettslig-
gjering det politiske spillerom? Kan samfunnet styres kun ved rettsregler eller er det klare
begrensninger i slik styring? Svekkes eller styrkes individets frihet? Forskerne pa prosjektet er
hovedsakelig tilknyttet IKRS, men samarbeider og med forskere fra Nordlandsforskning og
Institutt for Samfunnsforskning, UiO.
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Begrepsbruk i lov og rett. L osing a Discour se of Justice?
Universitetet i Oslo, Det juridiske fakultet
Progjektleder: Professor Ragnhild H. Hennum

Dette er et delprogekt i progektet ” Justice in the Risk Society”, som er finansiert av SAM-
RISK. | de siste &rene har vi opplevd stadig sterkere fokus patrusler i det offentlige rom, som
terrorisme, epidemier og naturkatastrofer. For & svekke truslene har vi fatt mange nye lover og
regler. En utfart kriminell handling er ikke lenger det eneste grunnlag for rettslig forfalgelse.
Muligheten for at en handling kan finne sted blir ogsa gjenstand for etterforskning og straffe-
forfalgelse. Dette skaper nye utfordringer i arbeidet for & verne om menneskerettighetene.
Progjektet tar mal av seg til & analysere denne nye rettsutviklingen. Hvordan brukes mennes-
kerettsvokabularet ved nyere kriminal- og sikkerhetstiltak? Hvilken vekt har ordene?

Justicein the Risk Society
Universitetet i Oglo, Det juridiske fakultet
Progjektleder: professor Ragnhild H. Hennum

Progjektet fokuserer pa spenningen mellom (samfunns)risiko og (individets)rettigheter. Ho-
vedtema er nye lover og andre tiltak som tar sikte pa a redusere risikoen for alvorlig krimina-
litet, men som samtidig skaper saarlige utfordringer knyttet til beskyttelse av enkeltpersoners
menneskerettigheter. Progjektet er finansiert gjennom SAMRISK. Delpros ekter:

e Begrepsbruk i lov og rett. Losing a Discourse of Justice?

e Police cooperation and exchange of information in Europe.
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2 Datasikkerhet — rettsinfor matikk—per sonvern

2.1 Doktorgradsstipend

Autorisagon og tilgangskontroll i helsesektoren — rettslig og faktisk regulering av hvem
som fér tilgang til pasientopplysninger ved komplekse, flerinstansers helsehjelpforlap
Universitetet i Odlo, Det juridiske fakultet, AFIN/SERI

Stipendiat: Andresen, Herbjarn

Dette Ph.D. - progektet er knyttet til progjektet " Tilgangskontroll til hel seopplysninger” (iAc-
cess). Avhandlingen er tverrfaglig, den skal ha en noenlunde jevn fordeling av juridiske, tek-
nologiske og samfunnsfaglige perspektiver. De samfunnsfaglige utgangspunktene er institu-
sonsteori og forvaltningspolitikk. Omradet som undersakes/beskrives er helsepolitikk og hel-
seadministragion, betraktet som spesialtilfelle av den generelle forvaltningspolitikken. De
rettslige reglene som har betydning for tilganger til helseopplysninger er omfattende. Den ene
hovedgruppen er kravene til virksomheter om hvordan de skal ivareta personvern og informa-
gonssikkerhet. | hovedsak dreier det seg om helseregisterlovens § 16 og utdypende krav i
personopplysningsforskriftens kapittel 2, som blant annet omfatter krav til internkontroll for &
sikre operagionalisering og etterlevel se av den rettslige standarden " tilstrekkelig informa-
gonssikkerhet”. Den andre hovedgruppen er de reglene som styrer den konkrete utvekslingen
og bruken av helseopplysninger, og som forplikter bade helsepersonellet individuelt og virk-
somhetene. Ambisjonen er a systematisere autorisasjonsreglene for tilgang til helseopplys-
ninger. Det vil vaare autorisasonsreglene som, i hvert fall ideelt sett, skal realiseresi praksis
av de tekniske mekanismene for tilgangstyring i IT systemene. Det teknologiske perspektivet
er teori om hvordan regler og prinsipper for autorisert tilgang kan representeresi formel-
le/deterministiske sprak, og den tekniske gjennomtvingbarheten av autorisasonsregler. De
viktigste konklusjonene vil ventelig vaae en begrunnet analyse av hvor godt samsvar det er
mulig & oppna mellom teknisk tilgangskontroll og den rettslige reguleringen pa omréadet.

L egala aspekter painformationssaker het
Sockholms universitet, Juridiska institutionen
Doktorand: Andersson, Helena

Mangden kanglig information som hanterasi nétverk och datorer har aldrig varit storre.
Avhandling behandlar hur man med hjdlp av juridiska medel kan skapa en tillrécklig grad av
sékerhet kring informationen och hur juridiken samspelar med till exempel tekniska och
organisatoriska tgarder. Avhandling kommer sérskilt att se ndarmare pa
informationshanteringen i ndtverk och juridisk reglering rorande ledningsrétt, kryptering,
digitala signaturer med mera.
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Rettslige skranker og kontrollmekanismer ved deling av per sonopplysninger innen poli-
tiets europeiske samar beid

Universitetet i Bergen, Det juridiske fakultet

Stipendiat: Kvam, Bjarne

Progjektet dreier seg farst og fremst om kriminalitetsbekjempel se pa et internasjonalt samar-
beidsniva samtidig som personvern/datasikkerhet er helt sentralt. Temaet er relevant for over-
véking, sikkerhet og personvern - datasikkerhet, rettsinformatikk - organisert kriminalitet -
internasjonal e avtaler - samt tverrfaglig samarbeid.

Per sonver ngkende identitetsfor valtning
Universitetet i Odlo, Det juridiske fakultet, AFIN/SERI
Stipendiat: Olsen, Thomas

Avhandlingens overordnede problemstilling er hvilke krav personopplysningsretten stiller til
elektronisk identitetsforvaltning. Avhandlingen reiser tre rettslige hovedproblemstillinger
angaende (i) personopplysningsl ovens personopplysningsbegrep, (ii) lovens krav til roller og
oppgaver og (iii) lovens krav til brukermedvirkning og kontroll. Den farste problemstillingen
gjelder hvorvidt brukeropplysningene tjenesteyter mottar fraidentitetsforvalter skal anses som
personopplysninger slik at personopplysningsloven kommer til anvendelse. Til tross for at
standarder for relasjonsorientert identitetsforvaltning gjer det mulig alegge til rette for at bru-
keren kan opptre mer eller mindre anonymt overfor tjenesteyteren, argumenteres det for et
vidt personopplysningsbegrep kombinert med mulighet for mer lemplig anvendel se av regel-
verket i tilfeller hvor personvernrisikoen er liten. | forhold til avhandlingens andre hovedprob-
lemstilling dreftes hvilke vurderingsmomenter som er relevante for & vurdere hvorvidt aktere-
ne er behandlingsansvarlige eller databehandlere for de behandlinger identitetsforvaltningen
involverer. Den siste problemstillingen gjelder hvilke krav personopplysningsretten stiller til
brukermedvirkning og kontroll, herunder hvordan kravene til samtykke og informasjon kan
gjennomfares pa mater som best ivaretar reglenes formal om selvbestemmel se vedrarende
egne personopplysninger. Avhandlingen bidrar ogsa til den rettspolitiske debatten om person-
verngkende teknologi. Det argumenteresi den forbindelse for at en klargjering av hvatjenes-
teyteren trenger &fa autentisert (f. eks. brukerens identitet, rolle eller egenskap) kan bidratil &
fremme brukernes personvern ved at omfanget av utveks ede opplysninger begrenses til det
strengt ngdvendige.

2.2 Andre prosekter

E-gouver nement en Europe : dynamiques des normes et des usages

Forskergruppen, Droit gouvernance et technol ogies. Université Panthéon-Assas (Paris 2) og
Centre National de la Recherche Scientifique (CNRS), Centre d'Etudes et de Recherches de
Science Administrative (CERSA)

Progjektleder: Daniele Bourcier

Dette prosjektet tar for seg spersmal om reguleringsmetoder og utvikling av rettsinformatikk;
Internett og fundamental e friheter; juridisk og numerisk sprak (Lex Informatica).
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iIAccess: Tilgangskontroll til helseopplysninger
Partnerei progektet: AFIN (UiO), Institutt for datateknikk og informasjonsvitenskap (NTNU)
og Institutt for informagons- og kommunikasjonteknologi (SINTEF).

iAccess er et tverrfaglig forskningsprosjekt, under Forskningsradets program IktSos (IKT
sikkerhet og sarbarhet). Prosjektet omhandler kontroll med tilgang til og bruk av helseopplys-
ninger om pasienter, med spesiell oppmerksomhet om sammensatte behandlingsforlgp der
flereinstanser har eller kan habehov for samme opplysninger om pasienten. Bade " behand-
lingsforlgp” og "instanser” forstas videst mulig, i tillegg til bruk innenfor en institusjon om-
fatter det ogsa hel seopplysningenes videre vandring til medisinsk forskning, styringsformal og
refusjonsordninger med videre. Selv om det kan vaare naturlig for prosjektet & anbefale | gs-
ninger og strategier som styrker personvernet ved a anonymisere individer eller minimere
bruken av opplysninger og lignende, er det i hovedsak rettslig og faktisk regulering av tilgang
til og bruk av sensitive opplysninger, om entydig identifiserbare enkeltindivider som er pro-
gektets kjerne.

LICIT
INRIA Grenoble - Rhéne-Alpes - Droit et Technologies de I'Information
Prosjektleder: Daniel Le Métayer

Formalet med prosjektet er & etablere nye metoder for en bedre integrasjon av informatikk og
juridiske instrumenter, for eksempel el ektroniske kontrakter, personvern, software licenses,
elektronisk bevis, ansvar regimet pa software markedet.*

Personvern i trafikk.
Universitetet i Oslo, Det juridiske fakultet, AFIN/SERI
Progjektleder: Professor Dag Wiese Schartum

Trafikksikkerhetstiltak som pa ulike méter registrerer trafikantenes atferd, og som dermed kan
brukes for & sanksjonere ulovlig atferd, er blant de tiltakene som i dag har sterst potensial for
aredusere trafikkulykker. Trafikksikkerhetstiltak kan ogsa ha personvernimplikasjoner. Pro-
gektet vil undersgke falgende to problemstillinger i Statens vegvesens etatsprogram ” Person-
vern og trafikk”: Hvilke forhold pavirker trafikanters aksept for trafikksikkerhetstiltak med
personvernimplikasoner? Hvilke institugonelle og prosessuelle forhold fremmer og hemmer
innfaringen av trafikksikkerhetstiltak med personvernimplikasjoner?

Per sonvernskolen
Universitetet i Odlo, Det juridiske fakultet, AFIN/SERI og UNINETT ABC
Progjektleder: Professor Dag Wiese Schartum

Malet med prosjektet er todelt. For det farste a etablere en solid kunnskapsbasis om person-
vernutfordringer i grunnopplaaingen (grunnskolen og videregaende opplaaing). For det andre
autarbeide og presentere konkrete rad og forslag til hvordan utfordringene kan l@ses innenfor
rammen av dagens personvernlovgivning. Den farste delen av prosjektet fokuserer painnsam-
ling og systematisering av erfaringsdata om (@) hvordan skolesektoren tolker og praktiserer
personopplysningsloven og forskriften og (b) hvilke personvernsparsma som akterenei sek-

31 For mer informasjon se: http://licit.inrialpes.fr/
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toren (skolemyndigheter, skoleeier, skoleledelse, laarere, elever og foresatte) opplever som
problematiske eller utfordrende. | den andre delen av progjektet vil disse erfaringsdataene bli
brukt til & utvikle en gratis rettsinformasjonstjeneste (www.personvernskolen.no). Pa nettste-
det vil det gis konkrete rad til hvordan opplevde personvernutfordringer kan | zses pa en retts-
lig forsvarlig mate. Her vil det ogsa finnes informasjon om personopplysningsloven og for-
skriften, og om hvordan reglenei dette lovverket skal forstas. Det vil videre vagre anledning
for akterene i skolesektoren til & sende inn sparsma om hvordan aktuelle personvernutford-
ringer kan behandles pa en god méte. Sparsméaene vil bli besvart av en gruppe sammensatt av
eksperter pa personvernjuss og skole. Den tredje delen av progjektet vil evaluere bruken av
nettstedet. Her vil eventuelle effekter av denne typen rettsinformasjonstjenester (hvordan nett-
stedet fungerer som en kommunikasjonskanal for rettslig informasjon) bli analysert.

Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation und ande-
rer verdeckter Ermittlungsmal3nahmen / (Rettsvirkelighet og effektivitet ved videoover -
vaking og andretiltak under etterforskning uten mistenktes samtykke)

Max-Planck-Institut fir auslandisches und internationales Strafrecht, Freiburgi. Br., Krimi-
nologische Abteilung (The Max Planck Institute for Foreign and International Criminal Law)
Progjektleder: Prof. Dr. Dr. h.c. Hans-Jorg Albrecht

Et av de forholdsvis brede omrader den kriminologiske avdeling ved MPI i Freiburg har fokus
pai sin forskning, er " Strafverfahren und Sanktionen im Wandel” (Straffeprosessens og san-
skjoner i endring). | den sammenheng ble det skrevet en rekke doktoravhandlinger om for-
skjelllige emner angaende " Neue Technologien im Ermittlungsverfahren” (Ny teknologi i
efterforskningen). Progektet omhandler bruk av nye teknologier innen etterforskning av kri-
minalitet. | progjektet er det blitt skrevet flere doktoravhandlinger, bl.a.:

e AdinaGrafe: Die Auskunftserteilung Uber Telekommunikationsverbindungsdaten
nach 88 100g, 100h StPO /(Innhenting og bruk av informasjon om telekommunika-
gonsforbindelser i henhold til straffeprosessioven 88 100g og 100h);

e Claudia Dorsch: Effizienz der Uberwachung der Telekommunikation nach den
88 1003, 100b StPO /(Hvor effektiv er telekommunikasjonsovervakning etter StPO
88 100a, 100b?);

e Christiane Kriipe-Gescher: Rechtswirklichkeit der Uberwachung der Telekommunika-
tion nach den 88 100a, 100b StPO /(Overvaking av telekommunikasion i henhold til
StPO 88 100a, 100b i praksis);

e Hannes Meyer-Wieck: Rechtswirklichkeit und Effizienz der akustischen Wohnraum-
Uberwachung (grof3er Lauschangriff) nach 8 100c | Nr. 3 StPO /(Om praktisk bruk og
effektivitet av avlytting av bolig (stor avlyttingsangrep) etter StPO § 100c (1) nr. 3.
“grof3er Lauschangriff”.

62



3 Overvaking

3.1 Doktorgradsstipend

Bio-privacy: Legal challenges of biometric identification and authentication
Universitetet i Oslo, Det juridiske fakultet, AFIN/SERI
Stipendiat: Liu, Yue

The research project “Bio-privacy: Legal challenges of biometric identification and authenti-
cation” investigates the legal implications of biometric identification/verification schemesin
terms of the effect of such schemes (and attendant regulation) on personal identity, privacy
and security. The aim of this project isto critically assess and answer the following question:
What are the privacy issues raised by the use of biometric technology and what might be the
appropriate legal solutions?

3.2 Andre prosjekter

Detection Technologies, Counter-Terrorism Ethics, and Human Rights
Universitetet i Oslo, Det juridiske fakultet
Professor Geir Ulfstein

Detecter is athree-year Collaborative Research Project under the European Union Framework
7 Security programme.The project aims to co-ordinate and contribute work on detection tech-
nologies, counter-terrorism, ethics and human rights. After 9/11 and the terrorist bombingsin
Madrid (11 March 2004) and London (07 July 2005), policing and intelligence activity have
increasingly focused on methods of preventing future attacks, and not just on identifying the
perpetrators of offences already committed. Preventive police work includes the use of detec-
tion technologies. These range from CCTV camera-surveillance of suspicious behaviour in
public places to secret Internet monitoring and data-mining. Such technologies raise ethical
and legal issues (notably issues of privacy) that must be confronted against the background of
the legal and ethical issues raised by counter-terrorism in general. Legal questions arise about
counter-terrorism in general, because recent informal co-operation agreements between Euro-
pean heads of government may conflict with pre-existing legal commitments on the part of
the same governments to safeguard freedom of association, free expression and privacy. Are
significant intrusions into privacy justified by the need to save life or to protect democracy? In
particular, within what limitsis apolicy of preventive policing — policing before acrimeis
committed — justified?
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4 Organisert kriminalitet

Organised crime
The Scottish Centre for Crime and Justice Research
Project Contacts: Dr Niall Hamilton-Smith, Dr. Smon Mackenzie

Organised crime involves groups or operations run by criminals. Organised crime is com-
monly motivated by a desire to generate money, and includes activities such as drugs-
trafficking, trafficking in people, extortion and kidnapping for profit. The term also refersto
highly organised groups involved in activities motivated by political rather than monetary
gain, such asterrorism. White-collar crimeis "a crime committed by a person of respectability
and high socia status in the course of his occupation”.®> Work on this topic includes working
on intervention strategies to prevent organised crime.

32 Sutherland, E., 1949,White Collar Crime
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5 Terrorisme

MARS- progektet / (Nouvelles M enaces contre la paix : Action, Regles et Sécuritéinter-
nationales)

Université Paris 1 — Panthéon Sorbonne, Centre d' Etude et de Recherches en Droit Interna-
tional (CERDIN)

Progjektleder: Zasova, Svetlana

The MARS project is collaboration between the Panthéon-Sorbonne University and the
Cergy-Pontoise University. It isfinancialy supported by French National Agency for Re-
search (Agence national e de la recherche) and focused on reactions to conflicts. The project
takes as a starting point the weaknesses of the system of security elaborated in 1945. It scruti-
nises the interpretation of the UN Charter and its divergent applications as sources of legal
uncertainty. The project aims to identify the weaknesses and gaps of the system of conflict
management, focussing on three topics. the basis for the interventions; the fight against inter-
national terrorism; and the new challenges of international security.
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6 Klima og naturskader

6.1 Doktorgradsstipend

Towards an ecosystem approach in Norwegian water management — the application of
EU environmental quality objectivesfor water resourcesin Norwegian sector law
Universitetet i Odlo, Det juridiske fakultet, IOR

Stipendiat: Andersen, Ingrid Wang

The PhD- thesesis a project under the” Consistency in Environmental Law project”. The main
objective of the project isto develop new insightsin, and analyze, different parts of law that
are important for the protection of the environment. A basic hypothesisis that the problems
we face when trying to protect the environment through law are partly due to lack of consis-
tency in the legal system. This project will focus on the multi-level dimension of the “Consis-
tency-project”, more specificaly, EU law as aframework for Norwegian water recourse gov-
ernance. The project aims to analyze the relation between Norwegian sector law and the envi-
ronmental objectives set out in the Water Framework Directive (“WFD”). To what extent do
the environmental objectivesin the WFD limit decision-makers' discretion in individual
cases, and do we in Norwegian sector law have the necessary legal instruments to secure
achievement of the objectives set out in the WFD? Answering these questions will require,
amongst other issues, alegal anaysis of the environmental objectivesin the WFD.

Policy Coherencefor Ecological Sustainability - Integrating L aw, Economics, and Go-
vernance for Sustainable Ecosystem M anagement

Universitetet i Oslo, Det juridiske fakultet, IOR

Stipendiat: Platjouw, Froukje Maria

The PhD- thesesis a project under the” Consistency in Environmental Law project”. This pro-
ject aims to assess how increased policy coherence in the field of environmental governance
could facilitate sustainable development and better ensure the sustai nable management of eco-
system services. Several steps are proposed and explored to increase policy coherence; steps
within the fields of economics, governance, and law. An obvious first step isto delimit the
decision-making arena and to introduce ecosystem based governance. Secondly, an important
part of the project discusses how systematic economic measurement of ecosystem values
could significantly contribute to more coherent management. Moreover, it is argued that sus-
tainable development as a guiding decision-making principle should be made more opera-
tional through measurement and assessment. Concerning the relation between these latter
steps, measuring ecosystem values turns out to be of significance in light of the capital ap-
proach to measurement of sustainable development. A final step discussed, assesses the role
of law.
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Kommunens er statningsansvar for flomskader
Universitetet i Odlo, Det juridiske fakultet, NIFS
Sipendiat: Taubgall, Seinar

Det baarende tema er erstatning for flomskader, inkludert skader voldt av avlgpsanlegg. Pro-
gektet skal klarlegge rekkevidden av de ulike erstatningsgrunnlagene som er aktuelle, og ana
lysere samspillet mellom disse og andre kompensasjonsmekanismer som forsikring og offent-
lige fond. Det legges vekt pa a vurdere hensiktsmessigheten av dagens ordninger i lys av kli-
maendringer og plassering av insentiver til aforebygge skade. Avhandlingen vil derfor ogsa
taopp forholdet til sikringstiltak i den grad dette bergrer retten til kompensasjon. Prinsippene
som studeres er ogsa svaat relevante for andre klimarelaterte farer, for eksempel leirskred og
fjellskred.

6.2 Andre progekter

Climate Change and Business Wor kshops
CLEE, Berkeley Law

Thisinitiative is a sector-by-sector series of workshops that bring together leaders of Califor-
nia's business community, along with key academics, scientists and policymakers to explore
ways in which California businesses can respond in atimely and cost-effective manner to the
multiple risks and opportunities presented by climate change. Thisincludes identifying the
particular challenges, uncertainties and business opportunities that climate change presents for
the identified, targeted sectors, as well as the potential means by which those sectors can most
effectively reduce their greenhouse gas emission levels and persuade consumers of their
products and services to ultimately do the same. This policy initiative has two discrete prod-
ucts: 1) aseries of four one-day workshops convened on the UC Berkeley and UCLA cam-
puses, and 2) a set of written policy recommendations that would capture and memorialize the
key outcomes of each of those workshops. These recommendations take the form of industry
best practices; needed scientific and technical research initiatives for a particular business
sector; and legislation/regulatory reforms by government designed to assist that sector in
achieving climate change-related objectives.

Energy Project
CLEE, Berkeley Law

CLEE isat theforefront of energy research and policy development. One such center initia-
tive is examining the current regulatory regimes affecting bioenergy development in the
United States; existing legal principlesthat may constrain expanded production of biofuels;
and potential reforms that could foster development of biofuels without sacrificing environ-
mental quality or socia equity. Additional research goals include monitoring California’' s
energy policy prospectively as the state strives to maintain its national and international lead-
ership role in sustainable energy policy and examining the role nuclear power should play in
the ongoing effort to mitigate climate change.
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Grenn kriminologi i Norden
Universitetet i Odglo, Det juridiske fakultet, IKRS
Progjektleder: professor Guri Larsen

Progjektet presenterer blant annet ulike kriminologiske og andre faglige perspektiv paklima
og miljeskade, med vekt pa bade legale og lovstridige skader og mater dette kan forstas. Blant
hovedperspektivene kan nevnes et menneskesentrert perspektiv der tema er hvordan mennes-
ker rammes av miljgskader og klimakrise. Det andre perspektiv kan kalles et globalt-
akologisk perspektiv der natur og dyr tillegges en selvstendig verdi og der skade mot men-
neske, samfunn, natur og dyr sesi sammenheng — i et gkologisk nettverk. Progjektets inten-
sion er &bidratil a utvikle et nordisk fagmilj@ innen grenn kriminologi som vil stimulere til
@kt og tiltrengt forskning pafeltet.

Klimatilpasning gjennom ar ealplanlegging og naturforvaltning: Plikter, rettigheter og
risiko

Universitetet i Osglo, Det juridiske fakultet, Naturressursgruppa

Progjektleder: professor Hans Chr. Bugge

Progektet er en del av NORKLIMA-prosjektet. Prosjektet omfatter bade offentlige myndighe-
ters og privatpersoners plikt til aforebygge skader og erstatningssparsmal nar skader oppstar.
Progektet skal kartlegge og vurdere reglenei norsk rett om forskjellige offentlige myndighe-
ters og privates ansvar for a forebygge skader som felge av klimaendringer (gkt fare for flom,
skred, hevning av havnivaet m.v.) og avbgte skader som oppstér, samt om mulig erstatning
for tap. Bade plan- og bygningsloven, naturskadel oven og flere sektorlover er her relevante.

Konsistensi miljgretten
Universitetet i Odglo, Det juridiske fakultet, Naturressursgruppa

Prosjektet bygger pa en hovedhypotese om at problemene med & verne miljget gjennom retts-
regler delvis skyldes at rettssystemet som helhet ikke virker konsistent i forhold til denne
oppgaven. Miljget og gkosystemet er en helhet som verken kjenner nasjonale eller geografis-
ke grenser. Regelverket og ansvaret for aforvalte miljget og vare viktige naturressurser er
derimot fordelt mellom flere sektorer og ulike nivaer nasjonalt savel som internasjonalt. Ho-
vedmal setningen med prosjektet er & anaysere samt skaffe ny innsikt om hvordan rettssyste-
met som helhet virker i mgte med de miljeutfordringer vi star overfor. Pa bakgrunn av denne
innsikten, er malsetningen aidentifisere eventuelle svakheter, samt foresla endringer i dagens
regelverk som kan bidratil en mer konsistent handtering av dagens miljgutfordringer. Del-
pros ekter:

e Towards an ecosystem approach in Norwegian water management — the application of
EU environmental quality objectives for water resources in Norwegian sector law.

e Policy Coherence for Ecological Sustainability - Integrating Law, Economics, and
Governance for Sustainable Ecosystem Management.

Meeting the climate challenge: New legal instruments and issuesin national and interna-
tional energy and climate law
Universitetet i Odglo, Det juridiske fakultet, Naturressursgruppa

Prosjektet fokuserer pa analysen av regul eringsinstrumenter brukt eller vurdert mht klima-
endringer og nye energiproduksjons metoder, bade under nasjonale og internasjonal e perspek-
tiver. Prosjektsmedlemmene forsker, blant annet p& den grenne utviklingsmekanismen, kvo-
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tehandel og karbonmarkedet, grenne og hvite energisertifikater, vindkraft til havs, drivhus-
gassutslipp, og karbonlagring/CO2-handtering. Delprosjekter:

e Sustainable Energy Market(s): developing and linking instruments for promoting
“green energy”, increase of energy-efficiency and reducing GHG emissions (PhD pro-
ject). Stipendiat Catherine Banet.

e Safeguarding the Environmental Integrity of the Present and Future Climate Regime -
the Example of CDM (post.doc. project). Christina Voigt

Utmarksr ettigheter og samfunnsendring
Universitetet i Odlo, Det juridiske fakultet, Naturressur sgruppa

Malet med prosjektet er & videreutvikle norsk tingsrett gjennom beskrivel ser og analyser av
rettighetsforhold i fast elendom i lys av aktuelle samfunnsendringer og behov. Hovedvekten
legges pa rettigheter, organisering og regulering i utmark. Prosjektet ser pa utviklingen av
private rettighetsforhold og nye organisasjonsformer innen utmarksvirksomhet, og offentlig
regulering for helhetlig utmarksforvaltning, i lys av behovet for ny nagingsutvikling i distrik-
tene og miljgproblemer. Ogsa problemstillinger knyttet til forvaltning av kystsonen og Finn-
mark tas opp.
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7 Forskring

7.1 Doktorgradsstipend

Forsakringsgivarensinfor mationsplikt, i Sverige och Europa
Sockholms universitet, Juridiska fakulteten
Sipendiat: Sandell, Henrik

Den nya svenska forsakringsavtal slagen innehdller en mangd forpliktel ser, delvis helt nya, for
forsdkringsgivaren. Avhandlingen skall behandla forsakringsgivarens forpliktel ser, med
tonvikt painformationsplikten, i ett svenskt och europeiskt perspektiv. Tongivande projekt
pagéar i Europainom forsakringsavtalsrétt. Man kan formoda att den position Sverige intagit i
forsakringsavtal slagen angdende forsakringsgivarens forpliktelser pa sikt kommer att
paverkas. Sedan den nya forsakringsavtalslagen trétt i kraft réder det viss tveksamhet om hur
langt forsakringsgivarens forpliktel ser gar och vad konsekvenserna blir vid brott mot dessa.
Att analysera samspel et mellan parternas forpliktel ser och brott mot dessa kan &ven bli en
nodvandig del av avhandlingen. Forsdkringsmarknaden blir allt mer komplex. Antalet
forsakringsgivare och produkter okar. Det foreligger svarigheter att tillampa
forsakringsavtalslagen pa diverse forsakringar och tvister. Dettatrots att den & omfangsrik
och innehdller manga detaljerade bestammel ser. Oavsett hur svensk forsakringsavtal srétt kan
komma att paverkas av omvarlden ar det nodvandigt att avtal sréttsliga principer inom
forsakringsratten synliggors for att |0sa fragor.
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8 §wasikkerhet og petroleumssikker het

8.1 Doktorgradsstipend

Coastal State Jurisdiction over Vessel-Source Oil Pollution. Norwegian Practicein light
of Current International Law (arbeidstittel)

Universitetet i Tromsg, Det juridiske fakultet

Sipendiat: Karlsen, Elise

Utgangspunktet for progjektet er den stadig gkende transporten av olje og andre oljebaserte
produkter som foregar langs norsk kystlinje. Denne trafikken representerer en miljgtrussel for
kystnasjonen Norge. Prosjektet har som malsetning a beskrive de folkerettslige rammene
Norge som kystnasjon ma forholde seg til i jobben med & gjere risikoen for ulykker som falge
av transport av olje saliten som mulig.

Funkgonskrav og internkontroll med utgangspunkt i sikkerhetsreguleringen i petro-
leumsvirksomheten (ar beidstittel)

Universitetet i Odglo, Det juridiske fakultet, NIFS

Sipendiat: Logstein, Hanne Sofie

Malet med dette Ph.D. - prosjektet er & vurdere regelverket og handteringen av det, opp mot
hvordan de enkelte sentrale juridiske prinsippene er ivaretatt, sa som likebehandling, forutbe-
regnelighet, forbudet mot tilbakevirkende regler, forbudet mot selvinkriminering m.v. Kan de
svakhetene regelverket har, sett med en jurist sine gyne, kompenseres eller overses om man
mener fordelene er starre enn ulempene?

8.2 Andre progs ekter

Arctic Shipping Guidelines: From Voluntary to Mandatory Tool for Environmental
Protection and Navigation Safety?
Fridtjof Nansens Institutt

The preoccupation with protecting the Polar marine environment has added new dimensions
to the concept of maritime safety. Among the recent global, regulatory initiatives are the
"Guidelines for Ships Operating in Arctic Ice-covered Waters', adopted by the International
Maritime Organization in 2002. They aim to provide guidance for the purpose of regulating
international shipping in ice-covered waters, with special consideration for the risks faced by
ships operating in the Arctic Ocean. The overall objective of this research project isto explore
the various maritime, geopolitical and legal issues raised by the introduction of these regula
tions. Key elements and structure of the Guidelines are analysed, as well as the roles of gov-
ernments, the IMO and classification societies in the lawmaking process. The possible rele-
vance for the Guidelines to be implemented for Antarctic navigation is also discussed. A ma-
jor part of the research aimsto analyse the shortfalls of the current arrangement and their con-
tribution to maritime safety in a non-binding form. If the regulations prove to have little legal
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and practical impact as recommendatory provisions only, what will be the most appropriate
avenue for adopting a compulsory regime, and moreover, which foreseeable repercussions are
then likely within the special jurisdictional context of the Arctic region?

Safety, Security and Discharge Control at Sea
Universitetet i Odlo, Det juridiske fakultet, NIFS
Progjektleder: Professor Erik Rasaey

Sjasikkerhetsprogjektet handler om rettslige spersmal knyttet til sj@sikkerhet. Malet for pro-
siektet er a forsta problemene med rettslig regulering bedre, slik at det kan lages et mer effek-
tivt lovverk. Kan for eksempel sikkerhetskultur i et rederi pavirkes av lovverket? Og hvordan
kan norske myndigheter gke sikkerheten pa fremmede skip som passerer norskekysten, og pa
oljeutvinningen i nordomrédene? Forskningsprosjektet inkluderer klimautslipp og milje-
sparsmal, og bidrar derfor ogsatil avidereutvikle fokuset som allerede er rettet mot miljg,
energi og klimasparsmdl. Tidligere har dette fokuset hovedsakelig vaart gjennomfert under
forskningsprosjektet " Meeting the Climate Challenge: New legal instruments and issues in
national and international energy and climate law” i regi av Naturressursgruppen. Sj@sikker-
hetsprosjektet tar na opp sparsmal knyttet til utslipp fra skip og energioptimalisering i logis-
tikkjeder. Ingtituttet har i denne sammenheng inngétt et samarbeid med Det Norske Veritas
ProNavisi et progekt kat MARLEN — Maritime Logistics chains and the Environment. Un-
der dette prosjektet er instituttet ansvarlig for a definere og analysere kontraktsklausuler som
kan influere muligheten for & etablere energi effektive logistikk kjeder.

Max Planck Resear ch School for Maritime Affairs

Samarbeid mellom: Max-Planck-Institut flr auslandisches und internationales Privatrecht in
Hamburg, Max-Planck-Institut fir aud &ndisches 6ffentliches Recht und Volkerrecht in Hei-
delberg, Universitat Hamburg, Max-Planck-Institut fur Meteorologie in Hamburg
Progjektkoordinator: Wolfgang Wur mnest

Progektet har 24 stipendiater, derav 15 jurister. Risikorel aterte avhandlingsemner: Nicolal
Lagoni forsker pa om det er et ansvarsgrunnlag for klassifiseringssel skaper hvis klassifiserte
skip havarerer. Han efterlyser en internasional konvensjon som palegger ogsa dem en del av
ansvaret og undersgker om det i tilfelle ville matte settesi gang via EU. Den spanske Prestige-
saken brukes som eksempel. Ling Zhu skriver om et utkast til en konvensjon om ansvar for
skader forarsaket ved utslipp av skipsdrivstoff utarbeidet ved International Maritime Organi-
zation (IMO, en UN-organisasjon) som palegger skipets eier ansvar for oljeulykker. Hun gar
inn for at det inngdes en tilsvarende internasiona konvensjon og efterlyser pliktforsikring for
skip mot slike ulykker. Med Pallas-saken som eksempel. Markus Kachel skriver om klassifi-
sering av @omrader som Particularly Sensitive Sea Areas (PSSA) eller Areato avoid ved
IMO: Har den rettslige virkninger? Hvilke?

Particularly Sensitive Sea Area (PSSA) for the Adriatic Sea
Fridtjof Nansens Institutt

A Particularly Sensitive Sea Area (PSSA) is an area that needs specia protection through ac-
tion by the International Maritime Organisation (IMO) because of its significance for recog-
nised ecological or socio-economic or scientific reasons, and because it may be vulnerable to
damage by international shipping activities. When an areais designated by the IMO as a
PSSA, specific measures can be approved by the IMO, to reduce the risk created by the ship-
ping activities. There are to date ten sea areas designated as a PSSA world-wide. The EU has
expressed its commitment towards preventing environmental catastrophes resulting from
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shipping accidents along the Atlantic coast of Europe, in the Baltic Sea, and in the Mediterra-
nean Sea. While thefirst two have already been designated by the IMO as PSSAS, for the
Mediterranean Sea, given the geographical and political heterogeneity, ajoint proposal of al
the coastal statesis rather unlikely. Within the Mediterranean, however, the Adriatic Seaisa
clear case that can benefit from a PSSA status, and where ajoint proposal of the states con-
cerned may enhance risk management posed by international shipping. Identification of a
PSSA at the IMO is based on a study submitted by member states, individually or jointly.
Required elements for such a study have been specified by the IMO in special Guidelines.
The purpose of this Project, launched in early 2005, isto facilitate the competent Croatian
authorities — including primarily the Croatian Ministry of the Sea, Tourism, Transport and
Development — with an expert study needed for considering options towards a possible pro-
posal for the Adriatic Sea, or its parts, as a PSSA, to be further coordinated jointly with other
Adriatic region states.In addition to bilateral Norwegian-Croatian cooperation, the project
aims at providing an expert input to facilitate regional cooperation on marine environmental
protection in the Adriatic Sea.

Regional Cooperation and Marine Pollution in the Adriatic Sea: Developing Effective
M easures against Ship-Based Pollution
Fridtjof Nansens Institutt

In recent years, several hundred oil spills have been detected annually in the Mediterranean,
and specifically in the Adriatic Sea, through specialised satellite (SAR) technology used by
the European Commission's Joint Research Centre. The Adriatic Seais a shallow and narrow
semi-enclosed sea with a sensitive marine environment, and within a Special Area under the
MARPOL Convention. The main objective of this project has been to contribute towards the
elaboration of aframework that:

(a) systematically combines the type of data available through the existing ship traffic moni-
toring systems, and

(b) links the possibility of evidence so obtained to the analysis of legal instruments at dis-
posal.
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DEL IV
TILRADING OM BEHOV FOR MER
FORSKNING
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De forutgdende kapitlene har dannet et grunnlag for &identifisere kunnskapshull og avdekket
behov for mer rettsvitenskapelig forskning om samfunnssikkerhet og risiko innen enkelte fag-
omrader. Nedenfor falger et utdrag av enkelte temaer som vil vage interessante og aktuelle for
SAMRISK.

Samfunnsmessig risikoi et juridisk per spektiv
e Det er behov for mer rettsdogmatisk og rettssosiologisk forskning om spenningen mel-
lom sikkerhet og rettssikkerhet.

Datasikker het — rettsinfor matikk—per sonvern

e AFIN/SERI: Det meste av det som har blitt skrevet om personvern- og informasons-
sikkerhet i Norge har veat med innenlands, norsk kontekst, og sparsmal som krever
sammenligning mellom europeiske land og vurdering av relasjonen mellom norske ak-
terer og akterer i tredjeland (utenfor EU), har fétt relativt lite oppmerksomhet.*

e Det er for lite kunnskap om personvern/datasikkerhet og rettssparsmal knyttet til retten
til respekt for privatlivet (EMK art. 8), sammenhengen mellom bruk av informasjon i
samfunnet og samfunnets kvalitet, og spersmal knyttet til rettsstatens oppbygning og
funksion. Det er ogsa for lite kunnskap om historisk kontekst, for lite helhetlig tilneer-
ming.

e AFIN/SERI: Det rettslige perspektivet er ikke enerédende, og saalig pad omradet in-
formasjonssikkerhet er ogsa den samfunnsvitenskapelige tilnaarmingen blitt tydelig.
Likevel kan det vaare grunn til alegge starre vekt pa beskrivelsen av den faktiske situ-
asionen for personvernet, gjerne som grunnlag for rettslige analyser. Det er et stort
behov for forskningsarbeider med klart teknologisk perspektiv (selv om elementaare
teknol ogibeskrivel ser ofte inngdr som grunnlag for rettslige dreftel ser).

e AFIN/SERI: Flere forskningsarbeider innen personvern og informasjonssikkerhet er
ofte rettet inn mot eForvaltning (saalig i masterarbeider), og ett prosjekt gjelder ogsa
rettsteknologi. Progjekter i skjaaringspunktet mot medierett og eHandel mangler.

e AFIN/SERI: Det er videre dpenbart at samhandlingsreformen innen hel sevesenet rei-
ser en rekke viktige problemstillinger som kan begrunne forskning.

e AFIN/SERI: @nsket om & bryte nytt land/sette dagsorden. En mulig tilnaaming er &
forutse personvernsparsma knyttet til nye teknologier og teknologibruk. Vi gav for
eksempel sosiale medier en del faglig oppmerksomhet allerede dateknologien var ny
og relativt ubefestet, men uten at vi av den grunn tok saaligeinitiativ til & etablere

3 Se likevel f.eks. Lee. A Bygraves artikler: "International agreements to protect personal data’, in James
B. Rule & Graham Greenleaf (eds.), Global privacy protection: The first generation (Cheltenham: Edward
Elgar Publishing, 2008), pp. 15-49, og "An international data protection stocktake @ 2000. Part |: regula-
tory trends." Privacy Law and Policy Reporter 6(8), s 129- 132.

77



forskningsprog ekter vedregrende personvern eller andre aspekter. Tilsvarende mulig-
heter kunne/kan vaare knyttet til biometrisk teknologi, RFID og ny medisinsk teknolo-

gi.

AFIN/SERI: Et dpenbart aktuelt forskningsomrade er eHandel og internasjonal for-
retningsvirksomhet. Et mulig omréde er personvern- og informasjonssikker-
hetsparsmd i tilknytning til netthandel. En annen mulighet er prosjekt vedrarende
overfaring av personopplysninger til tredjeland, for eksempel i tilknytning til databe-
handlervirksomhet som er outsourcet til land i Asiamv. P& begge omrader er aktuali-
teten dpenbar, men behov mv ber trolig undersakes noe naamere.

AFIN/SERI: En annen mulighet er a knytte forskningsprosjekt innen personvern og in-
formasjonssikkerhet til medierett. Det er f.eks. gjort vide unntak fra personopplys-
ningsloven nar formdlet utelukkende er journalistisk og opinionsdannende. Bestem-
melsene om informasjonssikkerhet og internkontroll gjelder imidlertid, men det er
uklart om bestemmelsene blir tatt hensyn til, og vanskelig a skjanne hvorledes intern-
kontrollbestemmelsen skal forstds. Et mulig prosjekt kan for eksempel gjelde hvorle-
des nettmedier sikrer personvern, bl.a. sett pabakgrunn av personopplysningslovens
regler om informasjonssikkerhet og internkontroll.

AFIN/SERI: Det er behov til & behandle spgrsma om personvern og informasjonssik-
kerhet pa overordnet niva. Dette gjelder bade vitenskapelige analyser av generelle
trekk ved samfunnsutviklingen og videreutvikling av teori og forskningsmetode pa
omradet. eForvaltning, eHandel, helse, barn/skole, trafikk og politi kan vaare viktige
indikatoromréader for mer generelt anlagte arbeider.

AFIN/SERI: Det kan vaare grunn til afortsette forskning innen omradene Helse. Her
kan det bl.a. vagre aktuelt atainitiativ til forskning knyttet til biobanker. Ogsa forsk-
ning knyttet til samhandlingsreformen er aktuelt, for eksempel om sammenhengen
mellom lovbestemmel ser i hel sel ovgivningen som styrer informasjonstilgang.

AFIN/SERI: Det kan vaare aktuelt & utvide perspektivet "Barn/Skole” til agjelde barn
mer generdlt, jf for eksempel foreldres adgang til a overvake egne barn ved hjelp av
GPS mv.

AFIN/SERI: Det er ogsa viktig at prosjekter i sa stor grad som mulig er empirisk vel-
funderte, dvs. at forskningen ikke blir rene "skrivebordsarbeider", men baseres painn-
samling av materiale som krever kvalitative og kvantitative metoder i tillegg til en
rettsdogmatisk tilnaerming.

Overvaking

AFIN/SERI: Sparsmdl i tilknytning til politi og sikkerhet

Organisert kriminalitet

Det er et sterkt behov for mer juridisk forskning og da saarlig pa hvordan jussen brukes
i praksis. Norsk forskning pa omrédet bar knytte seg til og samarbeide med andre eu-
ropeiske forskere pa samme fagfelt i starre grad for at man ikke skal forsvinneinni
saanorske problemstillinger.
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Terrorisme

e |OR: Rettssikkerhet i forbindelse med regulering av terrorisme og organisert krimina-
litet m.v. (kriminalisering av nye handlinger, nye metoder under forfa gning)

Klima og natur skader

e UMB: Samfunnsgkonomisk analyse av forholdene mellom forebygging og
tap/reparasion pa omradene

o @konomisk/sosiologisk analyse av fordelingsvirkninger ved ulike strategier for klima-
tilpasning.

Forsikring
e NIFS: Behov for mer forskning om naturskadeforsikring.

e ROFF: Statensrolle. Hvor slutter forsikringssel skapets ansvar og hvor begynner sta-
tens?

S asikkerhet og petroleumssikker het

e NIFS: Starre progekt om sikkerhet i bred forstand, herunder sikkerhetsaspekter knyt-
tet til terrorisme, piratvirksomhet og lignende trusler, utslippskontroll og risiko knyttet
til utvinning og transport av oljei nord.

e NIFS: Det er en utvikling at man tar i bruk funkgonskrav, krav om internregulering og
internkontroll, paseansvar m.m. pa stadig flere omrader (f.eks. petroleumsvirksomhet)
uten at noen har vurdert de problematiske sidene ved en dlik form for regulering.

e NIFS: Teknikker om a effektivisere lovregulering som metode for bedring av sam-
funnssikkerhet.

e Mer forskning pakunnskapshull i 1SM-koden og | SPS-koden.
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DEL V
OVERSIKT OVER SENTRALE
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Universitetet i Oslo (UiO), Det juridiske fakultet

NORGE

Avdeling for forvaltningsinfor matikk (AFIN)

Postadresse:

Hjemmeside:

Forskergruppei naturressursrett (Naturressur sgruppa)
Forskergruppe i naturressursrett

Postadresse:

Telefon:
E-post:
Hjemmeside:

Avdeling for forvaltningsinformatikk
Postboks 6706, St. Olavs plass

0130 Oslo

http://www.jus.uio.no/ifp/om/organi sasjon/afin/

Nordisk institutt for gerett
Postboks 6706 St. Olavs plass
0130 Oslo

+47 22 85 97 48
h.v.heussche@jus.uio.no

http://www.jus.uio.no/forskning/omrader/naturressurs/

Institutt for kriminologi og rettssosiologi (IKRYS)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Ingtitutt for kriminologi og rettssosiol ogi

Postboks 6706 St. Olavs plass
0130 Oslo

+47 22850251
krim-info@jus.uio.no
http://www.jus.uio.no/ikrs/

Institutt for offentlig rett (IOR)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Ingtitutt for offentlig rett
Postboks 6706 St. Olavs plass
0130 Oslo

+4722859421
ior-resep@jus.uio.no
http://www.jus.uio.nofior/

Senter for rettsinformatikk (SERI)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Senter for rettsinformatikk
Inst. for privatrett

Postboks 6707 St. Olavs plass
0130 Oslo

+47 22 85 96 40
info-ifp@jus.uio.no
http://www.jus.uio.no/ifp/
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e Nordisk institutt for gerett (NIFS)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Nordisk institutt for gerett
Postboks 6706 St. Olavs plass
0130 Oslo

+47 22 8596 00
gorett-adm@jus.uio.no
http://www.jus.uio.no/nifs/

e Norsk senter for menneskerettigheter (SMR)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Norsk senter for menneskerettigheter
Postboks 6706 St. Olavs plass

0130 Oslo

+47 22 842001

info@nchr.uio.no
http://www.jus.uio.no/smr/

Universitetet i Tromsg (UiT)

e Det juridiskefakultet

Postadresse:

Telefon:
E-post:
Hjemmeside:

Det juridiske fakultet
Universitetet i Tromsg
9037 Tromsg

+47 77 64 41 97
postmottak @jus.uit.no
http://www.jus.uit.no

Universitetet i Bergen (UiB)

e Det juridiskefakultet

Postadresse:

Telefon:
E-post:
Hjemmeside:

e Selmersenteret
Postadresse:

Hjemmeside:

Universitetet i Bergen
Det juridiske fakultet

Pb. 7806, 5020 Bergen
+47 55 58 95 00
mailto:post@jurfa.uib.no
http://www.uib.no/jur

Selmersenteret

Inst. for Informatikk, UiB
Thormghlensgt. 55,

5008 Bergen
http://www.uib.no/fg/selmer
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Univerditetet for milje- og biovitenskap (UM B)

e [nstitutt for landskapsplanlegging

Postadresse: Universitetet for milje- og biovitenskap
Postboks 5003
1432 As

Telefon: +47 64 96 50 00

Telefax: +47 64 96 50 01

E-post: postmottak @umb.no

Hjemmeside: http://www.umb.nol/ilp/

Fridtjof Nansens | nstitutt (FNI)

Postadresse: The Fridtjof Nansen Institute
P.O.Box 326
1326 Lysaker, Norway
Telefon: +47 67111900
E-post: post@fni.no
Hjemmeside: http://www.fni.no/

Concerned Scientists Norway

Postadresse: Concerned Scientists Norway v/Beate Sjafjell
Institutt for privatrett
Det juridiske fakultet
Postboks 6706 St. Olavs plass
0130 Odlo

Telefon: +47 22859381
+47 959312 83

E-post: kontakt@cs-n.org

Hjemmeside: http://www.cs-n.org/

Handelshayskolen BI

e BI Senter for risiko- og forsikringsfor skning (ROFF)
Postadresse: Senter for risiko- og forsikringsforskning
Institutt for regnskap, revigon og jus
Handel shgyskolen Bl
Nydalsveien 37
0442 Odlo

Hjemmeside: http://www.bi.no/Hovedstruktur/Forskni ng-20/Forskningssentre/Senter-for-
risiko--og-forsikringsforskning/
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SVERIGE

Stockholms universitet, Juridiska fakulteten

e [nstitutet for Rattsinformatik (IRI)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Uppsala universitet

Juridiska institutionen
Stockholms Universitet

S-106 91 Stockholm

08-16 23 01
ir@juridicum.su.se
http://www .juridicum.su.sefiri/

e Juridiskainstitutionen

Postadresse:

Telefon:
Fax:
Hjemmeside:

Lundsuniversitet

e Juridiska fakulteten

Postadresse:

Telefon:
E-post:
Hjemmeside:

Juridiskainstitutionen vid Uppsala universitet
Box 512, S-75120 Uppsala
+46-(0)18-4710000

+46-(0)18-152714

http://www.jur.uu.se/

Juridiska fakulteten vid Lunds universitet
Box 207

221 00 Lund

046 2210000

info@jur.lu.se

http://www.jur.lu.se
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Aarhus Universitet

DANMARK

Erhvervguridisk Institut

Postadresse:

Telefon:
Hjemmeside:

Aalborg Universitet

Juridisk Institut
Postadresse:

Telefon:
E-post:
Hjemmeside:

EJUR

Handel shgjskolen,

Aarhus Universitet

Hermodsvej 22

DK-8230 Abyhgj

004589486613

http://www.asb.dk/arti cle.aspx?pid=6343

Juraens Hus

Niels Jernes Ve 6b
9220 Aalborg @st
(+45) 9940 9873
law@law.aau.dk
http://www.law.aau.dk/

K gbenhavns Universitet, Det Juridiske Fakultet

Center for Informations- og innovationsret (ClIR)

Postadresse:

Telefon:
E-post:
Hjemmeside:

Det Juridiske Fakultet
Kgbenhavns Universitet
Studiegarden, Studiestraade 6, t.
1455 Kgbenhavn K

35323192
Henrik.Udsen@jur.ku.dk
http://jura.ku.dk/ciir/

87



FINLAND

University of Helsinki

e PrivateLaw Institute
Postadresse: University of Helsinki
Department of Private Law
P.O.Box 4 (Y liopistonkatu 3)
00014 University of Helsinki

Telefon: +358 9 1911

E-post: firstname.surname@helsinki.fi; erkki.hollo@helsinki.fi

Hjemmeside: http://www.helsinki.fi/privatel aw/english/henkil okunta
TYSKLAND

| 2009 fantes det 118 universiteter i Tyskland34, derav 81 som tilbyr faget rettsvitenskap og
derav 38 med studiemulighet som gir adgang til ata statseksamen35. De 926 universitetspro-
fessorer i rettsvitenskaplige fag36 samles ikke etter fagmilja, men ansettes dlik at det kan til-
bys undervisning i allejuridiske fag pa alle universiteter med rettsvitenskaplig studium som
gir adgang til ata statseksamen. | tillegg er det professorer i juridiske fag ved gkonomiske
fakulteter og pa mange andre hayskoler (sakalte Fachhochschulen). Ogsa der er kriteriet for
hvem som ansettes hvor, at undervisningsbehovene til hgyskolen kan dekkes, ikke at det dan-
ner seg fagmiljger. | tillegg er forskningsomradene som i oversikten her gar inn under

« sammfunnsrisiko » spredt pa instituttene for offentlig rett, herunder sazrlig statsrettens del
angdende menneskerettigheter, forvaltningsrett og privatrett som ale finnes pai alefall ale
universiteter med studium i rettsvitenskap som gir adgang til &ta statseksamen. Den faglige
diskusjonen foregar altsaikke hovedsaklig blant folk som sitter ved samme institusjon, men
via artikkelskriving og konferanser. Derfor er det lite meningsfylt & gi en oversikt over sentra-
le forskningsmiljger, men noen fa ber likevel nevnes.

34 Jf. oversikten "Hochschulen in Zahlen — 2009”, se http://www.hrk.de/de/home/5168.php .

% Tadlene er tatt fra det interaktive skjema pa hjemmesiden til Hochschulrektorenkonferenz, se
http://mwww.hochschul kompass.de/studi um/studi enmoeglichkeiten-grundstaendi g/grundstaendiges-
studienangebot-suchen.html.

36 Jf. Brogiyren ” Personal an Hochschulen - Fachserie 11 Reihe 4.4 — 2008" fra Statistisches Bundesamt
som kann lastes ned her: Personal an Hochschulen - Fachserie 11 Reihe 4.4 — 2008, s. 102.
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Forschungszentrum Katastrophenrecht eV. (FZK)
Postadresse: Forschungszentrum Katastrophenrecht e.V. (FZK)
c/o Prof. Dr. Michael Kloepfer, Humboldt-Universitét zu Berlin
Institut fiir Offentliches Recht und Vélkerrecht
Unter den Linden 9-11 (Altes Palais)
10099 Berlin, Tyskland

Telefon: +49 (30) 2093-3331
E-post: michael .kloepfer|at] rewi.hu-berlin.de
Hjemmeside: http://fzk.rewi.hu-berlin.de/Aufgaben_Ziele.htm
M ax-Planck-I nstitut fir ausandisches und inter nationales Str afr echt
Postadresse: Max-Planck-Institut fir ausl@ndisches und internationales Straf-
recht
Glnterstalstral3e 73
79100 Freiburgi. Br.
Tyskland
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VEDLEGG 1. Oppdragsbeskrivelse

I Fnrﬁkingﬁlﬁ det

Oppdragsbeskrivelse for Kunnskapsoversikt - state-of-
the-art — over rettvitenskapelig forskning om Samfunns-
sikkerhet og risiko

Oppdraget gar ut pa & utarbeide en kunnskapsoversikt med analyse av rettsvi-
tenskapelig forskning og forskningsmiljger som arbeider med den tematikk som om-
fattes av forskningsprogrammet Samfunnssikkerhet og risiko — SAMRISK, slik den
er omtalt i programplanen for forskningsprogrammet, se
www.forskningsradet.no/samrisk . Oversikten skal i hovedsak omfatte relevant
forskning publisert i norske, nordiske og internasjonale tidsskrifter, dvs i hovedsak
forskning foretatt i Europa, med hovedvekt pa Norge og Norden, og i USA.

Formalet med kunnskapsoversikten er &

- framskaffe kjennskap til og vurdering av temaer som har veert gjenstand for
forskning de seinere ar, inntil for ca 10 ar tilbake

- framskaffe kjennskap til de resultater forskningen har kommet fram til, om
mulig ogsa de tilrddinger som er gitt av forskerne

- gi Justisdepartementet og andre brukere et hjelpemiddel i arbeidet med fore-
bygging, beredskap og krisehandtering

- klarlegge behov for ytterligere juridisk forskning om samfunnssikkerhet

Kunnskapsoversikten skal seerskilt studere forskning som har a gjgre med
- regelverk, lover og styringsorganer
- overvaking, sikkerhet og personvern
- organisert kriminalitet
- datasikkerhet — rettsinformatikk
- klima og naturskader
- internasjonale avtaler
- forsikring
- tverrfaglig samarbeid — rettsvitenskap — teknologi - samfunn

Arbeidet skal presenteres i form av en rapport i fire hoveddeler
1. En generell omtale og analyse av den rettsvitenskapelige forskningens ho-
vedtemaer og mest sentrale forskningsmiljger innenfor samfunnssikkerhet
2. Mer inngdende omtale av enkelte arbeider av sentral betydning og interesse
3. Grunngitt tilrdding om behov for mer forskning
4. Liste over sentrale tidsskrifter og antologier som er gjiennomgéatt og over
forskningsmiljger av seerlig interesse
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